Finnmark politidistrikt: Lokal trusselvurdering 2025
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Bruk av sammensatte virkemidler

Den uforutsigbare internasjonale situasjonen og Russlands krig i Ukraina gir et internasjonalt
trusselbilde som angar alle i Finnmark. Noen statlige og ikke-statlige aktarer kan gnske &
svekke demokratiet og tilliten i Norge uten & ga til veepnet konflikt.

Sikkerhetstruende og forstyrrende virksomhet kan ramme enkeltmennesker, naeringsliv
og myndigheter, og det er vanskelig & finne utv hvem som star bak.

Innbyggere, virksomheter og samfunnet ma styrke motstandskraft mot uriktig informa-
sjon, politisk pavirkning, datainnbrudd og andre cyberoperasjoner, skonomisk press, oppkjgp : 5 | B ™ .
av strategisk viktige virksomheter og eiendommer, skjulte etterretningsoperasjoner, militaert - 0 ; \ ‘l:l:l:i. = _ . .::l
press og ulike former for pavirkning som utnytter sarbarheter i samfunnet. i ‘ J -

Grensekryssende kriminalitet og grensesikkerhet

Det er innfert reiserestriksjoner for russiske borgere, og trafikken over Storskog er for tiden
lav. Smugling utgjer den sterste trusselen ved land- og sjggrensen i Finnmark. Finland

har stengt sine grenser etter migrasjon. Det har ikke veert tilsvarende press mot den
norsk-russiske grensen i 2024.

Utenlandsk etterretning

Russland og Kina fremheves som de starste etterretningstruslene i Norge. Kilder og hjelpere
rekrutteres direkte eller via digital kontakt. Hvem som helst kan veere utsatt. Personer med
binding til Russland kan vaere foretrukket og sarbare for rekrutteringsforsgk.

Stedfortredere (proxy) uten tilknytning kan rekrutteres til oppdrag via blant annet sosiale
medier og chatteapper. En tilsynelatende harmlgst jobbtilbud mot betaling kan handle om
a innhente informasjon eller utfgre andre oppgaver. | ytterste konsekvens kan det lede til

betalte volds- eller sabotasjehandlinger.

Russiske myndigheter bruker sivile russiske fartay og sjgmenn til etterretning i norske
tfarvann og havner. Sivile russiske fartgy er underlagt militeer myndighet og kan palegges
a utfare oppaver som for eksempel informasjonsinnhenting, sabotasje, pavirkning, smug-
ling av varer og infiltrasjon av etterretningspersonell.

Undersgker unormale hendelser

Politet undersgker unormale hendelser for & forstd om det foregdr sammensatt virkemid-
delbruk, eller avkrefte ved & finne en god forklaring. Ved uvanlig aktivtet eller unormale
hendelser er det viktig & varsle politiet, som kan vurdere om det bgr undersgkes narmere.

Har du en bekymring, observasjon eller tips til politiet? Finnmark politidistrikt

Finnmark politidistrikt Lokal trusselvurdering 2025 - kortversjon
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https:lltips.politiet.nolfinnmark e  Finnmark er trygt og oversiktlig. De fleste er lovlydige og fgler seg trygge der de bor
e  Bak kriminaliteten ligger utfordringer som politiet ikke kan Ilgse alene

| en farligere verden ma alle i Finnmark styrke motstandskraft og beredskap
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Noen drivkrefter oh ,

En mer uforutsigbar verden

Hele samfunnet ma pa en annen mate enn
tidligere sta imot sammensatte trusler og
veere forberedt pa krise og krig.

Situasjonen vil fortsette & endre seg, og
Finnmark er av stor strategisk betydning.

Teknologi og kunstig intelligens

Digitalisering skaper sarbarheter hos hver og
en av 0ss. Kunstig intelligens brukes blant
annet til bedragerier, sosial manipulasjon og
seksuell utpressing.

Det blir vanskeligere & skille mellom kriminalitet,
sikkerhetstruende og forstyrrende aktivitet.
Bevissthet og beskyttelse blir viktigere.
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Seksuelle overgrep mot barnv

De fleste sakene som gjelder seksuelle
overgrep mot barn dreier seg om deling av
seksualiserte bilder eller video.

Overgrep normaliseres pa det marke nettet
og krypterte plattformer.

Voldtekt

Sakene i Finnmark viser at det ofte er en relasjon
i forkant, at hendelsen skjer i forbindelse med
fest og at det erungdom eller unge voksne
med ulik oppfatning i etterkant av hva som
har skjedd.

Samfunnsutviklingen i Finnmark

Fraflytting og en aldrende befolkning svekker
sivil tilstedeveerelse. Sosiale og gkonomiske
utfordringer sammen med psykisk uhelse
gker risiko for rus, vold og annen kriminalitet.

Kulturelle og politiske konfliktlinjer kan gi
polarisering, radikalisering og ekt sarbarhet
for skadelig pavirkning.

Klima og miljo

Tap av natur, gkosystemer og mer ekstrem-
veer gir nye utfordringer og risiko.
Ressurforvaltning, interessemotsetninger og
aktivisme kan forsterke konflikter.

Grov vold og psykisk uhelse

Alvorlige psykiske lidelser, livskriser og
rusbruk gir risiko for vold med sveert alvorlige
konsekvenser.

Personer med stort voldspotensiale utgjer
en trussel mot seg selv, naerstdende og
tredjepersoner.

Vold i nzere relasjoner og partnervold utaves
i det private rom og er vanskelig & oppdage.
Volden er ofte gjentagende, med verbale
trusler, psykisk og fysisk vold, som i verste
fall kan ta livet av den som rammes.

En del barn er vitne til vold i hjemmet og blir
i noen tilfeller selv utsatt for vold.

Utsatt for vold, overgrep eller andre straffbare handlinger? éfﬁ

o |nformasjon og hjelpetilbud
https:/dinutvei.no

Lokalt krisesenter
https://www.krisesenter.com/
finn-ditt-krisesenter/

Fri rettshjelp
https://www.sivilrett.no/fri-rettshjelp/

Informasjon om avvergingsplikten
Fatt vite om vold gjennom yrke?
https://plikt.no/

Stettesenter for kriminalitetsutsatte
Informasjon, veiledning og stagtte om
anmeldelse og i eventuell straffesak.

Vi er i Kirkenes og Kautokeino, og har
samisk kompetanse.

Ring oss pa 40 44 65 22

Epost: stottesenter.finnmark@politiet.no
i\pningstid: Mandag-fredag kl. 09:00-15:00

Se https://www.politiet.no/finnmark/trusselvurdering/

Trusler mot tryggheten : l

De fleste innbyggerne i Finnmark er trygge
der de bor og lite bergrt av kriminalitet.

Ungdomskriminalitet

Den alvorlige ungdomskriminaliteten er
begrenset i Finnmark. En liten gruppe
ungdommer med sammensatte utfordringer
viser ugnsket utvikling. Etablerte kriminelle
kan utnytte og rekruttere sarbar ungdom til
kriminalitet.

Narkotika

Enkelte kjoper og selger narkotika i star-
re kvantum eller har knytninger til kjente
kriminelle nettverk. Det gjares faerre beslag
og rapporteres om gkende bruk av ulovlige
rusmidler. Mange oppfatter bruk som lovlig.

@kt tilgjengelighet via nett og stadig flere
syntetisk framstilte og potente stoffer eren
bekymringsfull utvikling.

Organiserte kriminelle

Det er grupperinger som begar kriminalitet
med et organisert og profesjonalisert preg i
Finnmark.

Dette omfatter narkotikakriminalitet, fiskeri-
kriminalitet og annen gkonomisk kriminalitet.
Voldsavtrykk fra svenske kriminelle oppleves
som svaert begrenset. Politiet fglger ngye
med pa utviklingen.
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Digital bedragerier

Globale svindlere blir stadig mer utspekulerte
og vanskeligere & oppdage. Svindelen skjer
gjennom nettbank-, investerings- og
kjeerlighetsbedrageri.

Det vanligste er "nettfisking”, der ofrene blir
lurt til & gi fra seg person- og bankopplys-
ninger over telefon, sms, epost eller annen
digital kontakt.

Datainnbrudd og -tyveri

Politiet i Finnmark er seerlig bekymret for
datainnbrudd og -tyveri i offentlig sektor og
private bedrifter. De rammer ofte tilfeldig, og
bedrifter kan ha svak digital sikkerhet.

Rad mot bedrageri

e  Gjor kontoene sikrere med sterke
passord og totrinns autentisering ved
innlogging
Stopp, tenk, sjekk! Det haster ikke s&nn
Banken ber deg aldri overfare penger til
sékalt "sikker" konto
Logg aldri inn med BanklID via smslenke

Gi aldri Bank-ID-passord, koder, bruker-
navn eller annen innloggingsinformasjon
over telefon

Den digitale trusselen fra statlige og
ikke-statlige aktgrer er en del av et sammensatt
trusselbilde, der det ogsa kan vaere bevisst
sabotasje og digitale angrep.

Kraftindustri og fiskeindustri er blant flere
attraktive mal.

Digital utpressing og deling av bilder
Utpressing kan skje etter deling eller salg
via internett av egne seksualiserte bilder og
filmer med noen de tror er en jevnaldrende
gutt/mann eller jente/kvinne.

Det forekommer ogséa deling der ungdom

blir hengt ut og trakassert gjennom séakalte
"exposed"-kontoer pa sosiale medier.

A

Rad om nettvett

. Hold profiler og vennelister private, ikke
godta foresparsler fra fremmede
Husk at det du deler med noen fa kan
deles videre til mange
Bilder du deler kan utnyttes til 8 lage og
dele KI-generert seksualisert materiale
Se https://www.politiet.no/rad/
trygg-nettbruk/delbart/
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