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Sammendrag

Denne rapporten beskriver farer som barn og unge utsettes for pa sosiale medier og pa
internett. Undersgkelser gjort av Medietilsynet viser at de fleste barn i alderen 9-10 ar
bruker sosiale medier, og innen de er 13 ar bruker s& godt som alle barn sosiale medier.
Barn behersker teknologi godt, men har ikke de samme forutsetningene som voksne til 3
vurdere risiko, og forholde seg til de farene de mgter pa sosiale medier og internett.

En kjent fare som barn utsettes for pd sosiale medier og internett er seksuelle overgrep.
Seksuelle overgrep pa internett er en alvorlig og vedvarende trussel. Gjerningspersoner
bruker ulike virkemidler, som komplimenter, Igfter om penger, manipulasjon og trusler,
for @ etablere kontakt og fa kontroll. Seksuell utpressing med gkonomisk motiv rammer
stadig flere mindredrige.

Kripos har tidligere advart mot ekstreme voldelige nettsamfunn. I disse nettsamfunnene
blir sarbare barn presset til & utfére ekstreme handlinger, som selvskading, vold eller
seksuelle handlinger.

Kriminelle benytter sosiale medier og krypterte meldingstjenester for & komme i kontakt
med barn, og rekruttere dem til kriminalitet. Dette kan vaere voldsoppdrag, eller andre
kriminelle tjenester. Sosiale medier fungerer ogsa som en digital markedsplass for
narkotika.

For a forebygge at barn utsettes for eller blir trukket inn i kriminalitet pa sosiale medier
og andre digitale plattformer, er det behov for innsats fra relevante aktgrer. En gkt
aldersgrense pa sosiale medier krever en effektiv Igsning for aldersverifisering, samt
tiltak som styrker kunnskap og etterlevelse hos plattformeiere og foresatte.
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Bakgrunn og formal

Regjeringen utreder for tiden flere forslag om aldersgrenser for bruk av sosiale medier.'!

Formalet med denne rapporten er & gke kunnskapen om farer barn kan utsettes for pa
sosiale medier og internett, samt styrke forstdelsen av risiko- og sdrbarhetsfaktorer som
kan pavirke barns digitale trygghet. @kt kunnskap og innsikt i mulige risikofaktorer, er en
viktig forutsetning for @ kunne forebygge farene barn utsettes for i det digitale rom.

Det er szerlig tre typer farer barn kan utsettes for pd sosiale medier og internett. De kan
komme i kontakt med personer som utsetter eller forsgker & utsette dem for kriminelle
handlinger, bli eksponert for negativt og skadelig innhold eller bli pavirket til & delta i
kriminelle handlinger.



DEL 1 - OM BARN OG DERES DIGITALE LIV

Denne delen av rapporten gir en oversikt over kontekst, skadevirkninger og faktorer som
er relevante pa tvers av kriminalitetsformene.

1.1. Hvordan teknologi legger til rette for
kriminalitet

Det digitale rom utvider handlefriheten og gir stgrre rekkevidde. Teknologi gjgr blant
annet gjerningspersoner i stand til hurtig 8 na ut til flere de kan bega kriminalitet mot
eller som kan understgtte kriminalitetsutfgrelsen. Integrasjonen av det digitale rom i
hverdagslivet, gker ogsa barns eksponering for kriminalitet og kriminelle aktgrer. Kripos
observerer gkende avhengighet av teknologi, og at stadig flere kriminelle aktgrer flytter
hele eller deler av sin virksomhet til det digitale rom.

Den teknologiske utviklingen gjgr at mange former for kriminalitet blir stadig enklere
gjennom digitale verktgy og digital infrastruktur. Et eksempel er generativ kunstig
intelligens (GKI) som blant annet kan generere tekst, bilde, lyd og video. GKI kan bade
brukes til & generere innhold som er ulovlig i seg selv, som syntetisk overgrepsmateriale,
og innhold som kan brukes som ledd i kriminalitetsutfgrelsen. For eksempel kan
dypforfalskninger (eng.: deepfakes) brukes til & manipulere mennesker som ledd i
bedragerier eller seksuell utpressing.’

Sosiale medier og digitale plattformer muliggjer kontaktetablering og kommunikasjon pa
nye mater. Sosiale medier og spillplattformer er eksempler p& digitale plattformer som
legger til rette for kontaktetablering mellom barn og kriminelle aktgrer.

1.2. Hva er sosiale medier?

Et sosialt medium forstds her som enhver digital arena der mennesker kan samhandle
sosialt. Dette spenner fra enkle meldingstjenester med mulighet for gruppechatter, til
mer komplekse plattformer der brukere kan opprette profiler, dele tekst, bilder, video og
direkteoverfgrt video, delta i grupper eller motta en personlig tilpasset innholdsstrgm
basert pa algoritmenes analyser. Eksempler pa sosiale medieplattformer som er
populaere blant barn er Snapchat og TikTok.

Dataspillplattformer er en viktig digital arena for sosial interaksjon. Flere spillplattformer
fungerer i gkende grad som sosiale medier gjennom utvidede chattefunksjoner, deling av
innhold og sosialt samveaer. For eksempel beskriver medietilsynet at plattformer som
Roblox har funksjoner som gjgr at de kan betegnes som sosiale medier og gir det samme
handlingsrommet."v

I regjeringens lovforslag om aldersgrense for sosiale medier, foreslds det at dataspill som
hovedregel unntas fra definisjonen av sosiale medier og dermed ikke omfattes av
aldersgrensebestemmelsen. Lovforslaget apner likevel for at enkelte online-spill med
omfattende sosiale funksjoner kan falle innenfor definisjonen. Det er ikke foreslatt &
innfgre aldersgrense for dataspill.v



1.3. Barn har et omfattende digitalt liv

Norge er et gjennomdigitalisert samfunn hvor barn vokser opp med internett og
teknologi som en integrert del av hverdagen. Andelen barn med egen mobiltelefon er
hgy, med 87 prosent blant 9—10-§ringer 0og 97 prosent blant 11—12-5ringer. Halvparten
av 9- og 10-3ringene bruker sosiale medier og 74 prosent av 11- og 12-3ringene, selv
om aldersgrensen pa plattformene er 13 &r. Ved fylte 13 &r har nesten alle egen
mobiltelefon og deltar pa sosiale medier.V For mange barn innebaerer dette at skillet
mellom det fysiske og digitale rom narmest er visket ut.

Barns store digitale tilstedevaerelse har bade positive og negative aspekter. Unge
beskriver at & fa sin egen mobiltelefon gir gkt selvstendighet og mulighet til 8 holde
kontakt med venner. Samtidig fgrer tilgangen til sosiale medier til en mer intens og
kontinuerlig bruk, hvor de blant annet blir fanget i endelgs "scrolling" og blir opptatt av
varslinger og "streaks"."i Dette illustrerer at barn i mange tilfeller strever med & regulere
egen bruk. Det er ogsa en sammenheng mellom unges selvrapporterte stress fra sosiale
medier og bruk av ulovlige rusmidler. Vi

Foreldre opplever at digitale verktgy og medier gir barna muligheter for utvikling, lzering
og sosial samhandling, samtidig som bruken medfgrer bekymringer og utfordringer.
Mange foreldre kjenner pa usikkerhet eller mangel pa kompetanse til & regulere barnas
digitale aktiviteter.

Ansvaret for barns trygge oppvekst ligger ikke utelukkende hos foresatte, men deles av
flere samfunnsaktgrer. Dette ansvaret omfatter hele barnets oppvekstmiljg, bade fysisk
og digitalt. Det iverksettes stadig tiltak for 8 sikre ivaretakelsen av barn pd internett. Et
slikt virkemiddel er aldersgrenser pa sosiale medier og spillplattformer, som
plattformeierne i mange tilfeller allerede har innfgrt. Dette skal blant annet ivareta barns
personvern og sgrge for at barn ikke utsettes for fare eller innhold som kan veere
negativt eller skadelig.

De eksisterende aldersgrensene fungerer i stor grad som veiledende anbefalinger. Mange
barn far samtykke fra sine foresatte til 8 ta i bruk sosiale medier tidligere enn anbefalt.
Arsakene til dette er sammensatte. For noen familier er sosiale medier et praktisk
verktgy for & holde kontakt i hverdagen. Andre foresatte vurderer at barna er modne nok
til 8 ta gode valg pa nett eller er bekymret for at de skal falle utenfor det sosiale
fellesskapet dersom de ikke far tilgang til de samme plattformene som sine
jevnaldrende.x

Samtidig registrerer politiet at barn og unge i gkende grad blir utsatt for eller rekruttert
til kriminalitet gjennom digitale plattformer. Barn er seaerlig sarbare bade for eksponering
for skadelig eller negativt innhold og for kontakt med personer som kan utnytte dem eller
sette dem i fare.



1.4. Barns sdrbarhet og lettpavirkelighet gir gkt
skadepdvirkning

Dagens barn og unge vokser opp i et digitalisert samfunn og tilegner seg ofte gode
ferdigheter i bruk av digitale verktgy fra tidlig alder, gjerne pa et niva som overgar eldre
generasjoner.X Selv om de raskt utvikler praktiske digitale ferdigheter, er evnen til kritisk
tenkning, risikovurdering og forstdelse av konsekvensene av egne handlinger fortsatt
under utvikling. Samtidig benytter mange gjerningspersoner en rekke metoder for a
manipulere, utnytte eller rekruttere barn og unge til kriminalitet. Dette gjgr det krevende
for barn @ ivareta egen sikkerhet og gjgre gode vurderinger pa internett.

Barna er ogsa sarbare for negativ pavirkning. Mange barn oppgir & ha opplevd negative
eller skumle hendelser p& sosiale medier, inkludert snikfotografering med pafglgende
bildedeling, 3 bli kontaktet av en eldre person eller narkotikaselgere og a bli eksponert
for skremmende videoer og pornografi.Xi Barn kan ogsa bli vitne til digital mobbing og
uthenging av andre barn*, samt innhold om selvskading, psykiske lidelser og
spiseforstyrrelser.V

Som fglge av at barn vokser opp med digitale enheter og plattformer, er det naturlig at
de deler mye av og om seg selv pa internett, uten forutsetninger for & vurdere framtidige
konsekvenser av informasjonen de publiserer og det digitale avtrykket de etterlater seg.

Deling skjer ogsa via barnas naerstdende voksne, ofte foreldre og besteforeldre. Nar
delingen er omfattende, inneholder sensitiv informasjon eller skaper et varig digitalt spor
barnet ikke selv kan kontrollere, omtales fenomenet som sharenting'. Kripos har tidligere
uttrykt bekymring for denne typen deling. Bilder og opplysninger som i utgangspunktet
fremstar uskyldige, kan komme pa avveie eller bli misbrukt. Informasjon om barnet kan
blant annet utnyttes til identitetstyveri eller pavirke barnets mulighet til selv @ forme sin
digitale identitet senere i livet.x"

I tillegg til barns iboende sarbarhet er det flere av de som utsettes for kriminalitet som
befinner seg i saerlige sarbare situasjoner. I en tidligere rapport om kontaktetablering og
pafslgende seksuell utnyttelse av barn pa internett, viser Kripos til at flere av barna
tidligere hadde veert utsatt for vold eller seksuelle overgrep.*' Noen levde i vanskelige
familiesituasjoner, var underlagt barnevernets omsorg eller bodde pa institusjon. Barn i
slike situasjoner har hgyere risiko for a bli utsatt for seksuell utnyttelse pa internett.xvi
De er ogsa mer sarbare for @ bli utsatt for andre former for kriminalitet, bade ved at de
blir ofre for eller ved at de utnyttes til & begd kriminelle handlinger. Ogsd barn som blir
rekruttert til voldsoppdrag eller annen kriminalitet pa internett har flere slike sarbarheter.

En metode som ofte benyttes ved utnyttelse av barn pa internett, er sdkalt grooming.
Begrepet beskriver prosesser der voksne over tid skaper en relasjon til og bygger tillit
hos barn med sikte pd senere utnyttelse. Barn i sdrbare livssituasjoner kan veere szerlig
utsatt for dette. De har ogsa ofte faerre trygge voksne eller tillitspersoner som kan gi
stgtte og hjelp dersom de blir utsatt for straffbare handlinger. En slik bruk av tillit og

1 Et ord satt sammen av share («dele») og parenting («oppdragelse») og gdr ut pd at eksempelvis foreldre
deler bilder, videoer og informasjon om barna sine pa internett - gjerne uten at barna har gitt tillatelse til det.



relasjonsbygging ses ogsa i rekruttering av barn til voldsoppdrag eller annen kriminalitet
pa internett. Vi

Konsekvensene av lovbrudd som rammer barn kan vaere alvorlige og langvarige.
Seksuelle overgrep kan fagre til en rekke psykiske, emosjonelle og sosiale konsekvenser
som fglger den utsatte langt inn i ungdoms- og voksenlivet.™*x 0gs3a barn som utgver
kriminalitet kan oppleve en rekke negative konsekvenser. Blant ungdom som begar
seksuallovbrudd eller voldslovbrudd mot jevnaldrende, er det gkt risiko for psykiske
helseproblemer, sosial marginalisering, skolefrafall og videre kriminalitet. i xixxii,xxiv

1.5. Ulike motivasjoner hos gjerningspersoner

Kriminelle aktgrer som trekker barn inn i og utsetter barn for kriminalitet drives av en
rekke forskjellige motivasjoner. Her er disse kategorisert i tre overordnede motivasjoner:
1) profittmotiv, 2) seksuelt motiv og 3) sammensatt eller uklar motivasjon. Det finnes
ogsa andre grunnleggende motivasjoner, som politisk eller ideologisk motivert
kriminalitet, men dette vil ikke bli neermere omhandlet her.

Profittmotiverte aktgrer begar flere typer kriminalitet med gnske om gkonomisk vinning.
Av lovbrudd hvor barn gjgres til ofre for profittmotiverte kriminelle, ser politiet ofte at de
utsettes for seksuell utpressing. Overgrepsmateriale eller materiale som seksualiserer
barn kan ogsa bli solgt videre til andre, uavhengig av hvordan det er tilegnet. Barn blir
0gsa utnyttet av profittmotiverte kriminelle til 8 bidra til narkotikakriminalitet, utfore
voldsoppdrag og begd cyberkriminalitet. Barn kan ogsa selv gnske & oppna profitt ved at
de rekrutteres til eller involveres i kriminalitet.

Seksuelt motiverte aktgrer begdr ulike seksuallovbrudd mot barn pa internett og drives
av et gnske om seksuell tilfredsstillelse. Ikke alle aktgrer med en seksuell motivasjon er
pedofile eller har en seksuell interesse for barn, men kan utvikle en slik seksuell
interesse eller forstyrrelse over tid, blant annet gjennom gjentatt eksponering for
overgrepsmateriale. Vi Barn som begdr seksuallovbrudd mot andre barn, gjgr det ofte
som fglge av et samspill mellom flere risikofaktorer.

For den tredje kategorien av kriminelle aktgrer er motivasjonen ofte sammensatt og ikke
ngdvendigvis bevisst for aktgrene. Handlingene kan vaere drevet av ulike psykososiale
drivkrefter, herunder behov for tilhgrighet, anerkjennelse, status, spenning, hevn eller
kontroll. Spesielt ndr barn deler seksualiserte bilder av andre barn eller ved rekruttering
til narkotika- og voldskriminalitet, er motivasjonsfaktorer som status og anerkjennelse
fremtredende. I saker med tilknytning til ekstreme voldelige nettsamfunn fremstar
behovet for tilhgrighet og anerkjennelse ogsd som sentrale drivkrefter. Samtidig kan
handlingene vaere motivert av fascinasjon for vold, normbrudd eller grenseoverskridende
atferd. I enkelte tilfeller kan ogsa gnsket om makt, kontroll eller pavirkning over andre
spille en rolleg. xxVilxxvii



2. DEL 2 - ET UTVALG AV FARER

I denne delen av rapporten belyser Kripos et utvalg av kriminalitetsfenomener som barn
0og unge enten kan bli utsatt for eller selv kan bli en del av. Utvalget er hovedsakelig
basert pa forekomst og alvorlighetsgrad og er ikke en uttgmmende oversikt.

Bilde: Shutterstock

2.1. Seksuelle overgrep pa internett

Seksuallovbrudd utgjgr en alvorlig og vedvarende trussel, sarlig mot barn og unge. Den
teknologiske utviklingen har medfgrt at store deler av denne kriminaliteten begds pa
sosiale medier og internett. Gjerningspersoner benytter i gkende grad digitale
plattformer for 8 etablere kontakt, gjennomfgre og dokumentere overgrep, og de ulike
formene for seksuallovbrudd som rammer barn direkte er mange. I tillegg kommer
gjentatte og indirekte krenkelser ndr gjerningspersoner hyppig deler overgrepsmateriale
med andre aktgrer.

Kontaktetableringen og den pafglgende seksuelle utnyttelsen skjer i all hovedsak pa
ordinzere sosiale medier, men kontakt etableres ogsa pa chatroulette- og spillplattformer.
Barn blir ogsa seksuelt utnyttet pa ende-til-ende-krypterte
kommunikasjonsplattformer.** Gjerningspersonene benytter seg av en rekke forskjellige
virkemidler som 3 rose og gi komplimenter, true, manipulere, lure og forlede eller tilby
penger og andre goder.XX

Seksuallovbruddene spenner fra seksuelt krenkende atferd til voldtekt — fra at en
gjerningsperson skriver seksualisert eller sender et nakenbilde av seg selv til et barn, til
at en gjerningsperson truer et barn til 8 utfgre seksuelle handlinger pa seg selv og sende
en video av det. Vanligst er tilfeller av seksualisert chat og digital blotting, men i mange
tilfeller er uklart hvor langt gjerningspersonen ville ha gatt dersom kontakten av ulike
arsaker ikke hadde blitt avbrutt,



Seksuallovbrudd som forsterkes av eller begas i det digitale rom rammer norske borgere
i alle aldre. Barn og unge er imidlertid saerlig utsatt, og seksuell utnyttelse rammer oftest
ungdom i alderen 13-15 &r2. Jenter utgjgr en stgrre andel av de registrerte ofrene, men
0gsa gutter blir utsatt for slike lovbrudd.”ii Det er en klar overvekt av mannlige
gjerningspersoner, og de fleste av dem er tendringer og menn i tjue- og trettidrene. i
Unntaket er kjgpere av direkteoverfgrte bestillingsovergrep (DOBO-kjgpere), som er
menn med en vesentlig hgyere gjennomsnittsalder. >V

2.1.1. Voksne som kjgper egenprodusert seksualisert
materiale av barn

Et velkjent fenomen er at voksne gjerningspersoner kjgper egenproduserte seksualiserte
bilder og videoer av norske barn. Det foregar gjerne ved at kontakt etableres pa sosiale
medier, enten ved at kjgper legger til barnet som venn eller kontakter barnet fgrst. I
noen tilfeller oppsgker ogsa barnet fremmede voksne med gnske om 3 tjene penger.
Materialet bestdr hovedsakelig av bilder og videoer som barnet tar selv, og delingen skjer
som regel pd Snapchat. Betalingen gjennomfgres oftest pa Vipps, selv om ogsd andre
digitale betalingslgsninger blir benyttet.>xv

Kjoperne er i hovedsak menn i midten av trettidrene, men bdde yngre og eldre er
registrert. Mange av dem er kjent for politiet fra f@r, flere av dem for seksuallovbrudd, og
noen med sveert alvorlig straffehistorikk innen bade volds- og seksuallovbrudd.**i Barna
som selger materialet er jenter i alderen 10-17 &r, majoriteten er mellom 15 og 17 ar.
Selgerne har ulik bakgrunn, men mange av dem har sarbarhetsfaktorer som at de
oppholder seg i belastede miljger og bruker rusmidler. Flere kjenner hverandre og
overfgrer penger seg imellom. Det er vanlig at barna selger materiale til flere
kj(Z)pere.XXX"“

Kripos rapporterte i fjor at det er registrert en gkning i rapportering om voksne som
kjoper egenprodusert seksualisert materiale av barn, en kriminalitetstype som kan
strekke seg over mange ulike straffbare forhold, fra voldtekter til & skaffe seg
seksualiserte bilder.>Vii Det ble 0gsa rapportert om en negativ utvikling innen fenomenet
som kom til uttrykk pd tre forskjellige mater: 1) barna solgte mer materiale, 2) salg av
materiale utviklet seg til seksuell utpressing, og 3) det ble avtalt fysiske mgter for 8
avtale kjgp av seksuelle tjenester.

Barna som selger egenprodusert materiale, gjor dette ofte uten & tenke over hva som
kan skje med bildene. Kjgperne deler ofte bildene med andre som har en seksuell
interesse for barn. Derfor er mye av det nye overgrepsmaterialet pa internett
egenprodusert overgrepsmateriale. Nar bildene fgrst er delt, kan de ligge pa internett for
alltid, med den pakjenningen det kan pafgre ofrene.

2 Gjennomsnittsalder for barn utsatt for cyberstgttede seksuelle overgrep er 14 8r, mens gjennomsnittsalder for
seksuallovbrudd mot barn i stort er 12 3r.

10
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Bilde: Politiet

2.1.2. Deling av seksualisert materiale eller andre
krenkende bilder og videoer

De senere arene har det utviklet seg en delingskultur blant mindredrige hvor de deler
grovere innhold pd sosiale medier. Innholdet gjelder voldsvideoer, eksempelvis videoer
av sldsskamper, og grovt seksualisert materiale, som voldtekts- og samleievideoer.
Det er flere eksempler pd at voldshendelser filmes og spres.* Dette utgjgr ogsa en ekstra
belastning for de fornaermede, utover selve voldshendelsen.

Politiet mottar mange tips om unge som laster ned og deler overgrepsmateriale. Det
dreier seg bade om seksualisert materiale av andre jevnaldrende, gjerne barn de har en
relasjon til, og annet materiale som virale overgrepsvideoer. Barn ned i 11-12-
arsalderen deler eller opplever at bilder av dem blir delt. Bade gutter og jenter deler
seksualisert materiale, men gutter er oftere representert. I flere tilfeller har de som deler
seksualisert materiale selv filmet det og er ogsa selv en del av materialet.*ii

Det er ogsa registrert at barn og unge har benyttet kunstig intelligens til & generere

nakenbilder av andre mindredrige. Det kan blant annet gjgres ved 8 "kle av" personer
som er fotografert med klaerne pd ved bruk av KI-apper.Xi

11



2.1.3. Seksuell utpressing med gkonomisk motiv

Seksuell utpressing med gkonomisk motiv er et fenomen innenfor seksuallovbrudd som
rammer flere norske barn arlig. Tidligere har slik seksuell utpressing veert en
kriminalitetsform rettet mot voksne menn med betalingsevne, men de siste fem arene
har det blitt vanlig at noen av ofrene er mindredrige, hovedsakelig gutter.X"V Kripos
analyserte i underkant av 2000 saker om seksuell utpressing med gkonomisk motiv fra
tidsperioden 01.01.2024 - 31.10.2024. Samtlige saker hadde norske ofre, og det
framkom at 18 prosent av ofrene var mindrearige, totalt 335 barn, noen sa unge som 10
3F.XIV

En vanlig handlemate er at gjerningspersonen forleder offeret til 8 vise seg naken pa
direkteoverfgrt video eller dele et nakenbilde av seg selv, fgr materialet brukes som
pressmiddel for 3 fa offeret til & betale gjerningspersonen. Dersom offeret ikke gjor
dette, trues offeret med & fa materialet delt, eksempelvis i sosiale medier eller sendt til
venner og familie. Gjerningspersonen er ikke avhengig av a tilegne seg et nakenbilde av
offeret fgr utpressingen kan starte. Det er 0ogsa registrert bruk av syntetiske bilder
generert med KI. XV

Gjerningspersonene som begar seksuell utpressing, befinner seg ofte i utlandet. I sakene
som Kripos har analysert opererte de fleste fra Elfenbenskysten, Nigeria og Filippinene.
Aktgrene fra de nevnte landene har ulik fremgangsmate og benytter seg av forskjellige
plattformer. Utpresserne fra Nigeria rammer flest norske barn fordi de ofte etablerer
kontakt med offeret p& Snapchat og Instagram, der barn har stor tilstedevaerelse.xVi

Seksuell utpressing er forbundet med omfattende psykiske belastninger for offeret.
Vanlige reaksjoner er blant annet fglelsen av skam, angst, sgvnproblemer og sosial
isolasjon, men ogsa mer alvorlige reaksjoner som selvskading og selvmordstanker. Noen
tilfeller av seksuell utpressing forer til akutt innleggelse. En av seks ofre far tanker om
selvskading og selvdrap.XVii I USA er det tidligere rapportert om flere selvdrap i
kjglvannet av seksuell utpressing.X* Dette har ogsa skjedd i Norge.'

Bilde: Shutterstock
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2.2. Ekstreme voldelige nettsamfunn

Ekstreme voldelige nettsamfunn er samlebetegnelsen pa en rekke grupper som har sitt
utspring i det overordnede, internasjonale nettverket "The Com". Fenomenet ble f@rst
registrert i Norge i 2022. Siden 2025 har det vaert en gkning i saker bade nasjonalt og
internasjonalt, og det er identifisert bade norske, mindredrige gjerningspersoner og ofre."

Undergruppene i nettverket kan minne om kulter eller sekter ved at de ofte samles rundt
karismatiske ledere og bygger fellesskap basert pd kontroll, lojalitet og ekstreme
handlinger.i Gruppene har ulike mal og Europol trekker fram tre hovedgrener, selv om
disse ofte overlapper. Den fgrste er Cyber Com hvor fokuset er pa cyberrettet
kriminalitet med hensikt om & ramme samfunnskritiske funksjoner. Offline Com brukes
om nettsamfunn som oppfordrer til skadeverk pa eiendom, vold mot andre eller
terrorhandlinger. (S)extortion Com fokuserer pd utpressing av mindredrige til 8 begd
seksuelle handlinger mot seg selv og andre, fremmer selvskading og selvmord og
lovbrudd mot mennesker, dyr og eiendom."""V Mange av de norske sakene Kripos er
kjent med kan knyttes til (S)extortion Com, og dette er derfor hovedfokuset for de
kommende avsnittene.

Gjerningspersonene i ekstreme voldelige nettsamfunn er hovedsakelig gutter og unge
menn mellom 12 og 25 &ar. De drives i utgangspunktet hverken av politiske eller religigse

o [o] . .y o . o
mal, men av et ghske om a skape kaos, frykt og sosial ustabilitet. Mange ser ogsa ut til a
vaere motivert av behov for tilhgrighet og anerkjennelse. I miljgene oppnar man hgyere
status dersom man klarer & manipulere eller presse ofre til stadig mer alvorlige
handlinger."

Ofrene er som regel barn og unge, ofte jenter, som befinner seg i sdrbare livssituasjoner.
Sceerlig utsatt er unge med psykiske helseutfordringer, selvmordstanker, LHBTQ+-
tilhgrighet eller minoritetsbakgrunn. Gjerningspersonene oppsgker gjerne ofrene i sosiale
medier, spillmiljger eller nettbaserte stgtte- og selvhjelpsgrupper. De bygger fgrst tillit og
samler personlig informasjon fgr kontakten flyttes til krypterte plattformer.!ViVi

Nar tilliten er etablert, brukes informasjonen til 8 manipulere, presse eller true offeret.
Seksuell utpressing er et vanlig virkemiddel, men ofte bare et middel for & oppna
kontroll. Ofrene kan bli tvunget til & utfore og dokumentere selvskading, grove seksuelle
handlinger eller voldshandlinger. Materialet brukes deretter som pressmiddel for a fa
offeret til 8 utfgre nye handlinger. I enkelte tilfeller blir ofrene senere rekruttert som
gjerningspersoner og presset til & finne nye ofre. Vi

Fglgene kan veere sveert alvorlige, i ytterste konsekvens tap av menneskeliv. Derfor

anses ekstreme voldelige nettsamfunn som en alvorlig trussel mot barn og unges
sikkerhet.
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2.3. Rekruttering til cyberrettet kriminalitet

Kripos vurderer cyberrettet kriminalitet®> som en vedvarende og betydelig trussel mot
norske borgere, private virksomheter og offentlige institusjoner.™* Kriminaliteten har
generelt store samfunnsgkonomiske kostnader* og kan pavirke samfunnssikkerhet og
institusjonell tillit gjennom & ramme leveransen til samfunnskritiske funksjoner. I den
forbindelse erfarer Kripos en gkende trend innen ekstreme voldelige nettsamfunn, under
det som omtales som Cyber Com, hvor barn og unge har til hensikt 8 ramme
samfunnskritiske funksjoner gjennom & begd cyberrettet kriminalitet. Eksempler pa
cyberrettet kriminalitet er DDoS angrep? eller cyberangrep pa virksomhetens IT-
infrastruktur. Kripos erfarer at det deles ulike veiledninger i grupper tilknyttet The Com
om hvordan man skal gd fram for 8 nd gruppens malsetning.

For @ begd cyberrettet kriminalitet er mange kriminelle aktgrer avhengige av 3 leie
teknologiske verktgy eller personer som kan utfgre spesifikke tjenester der de selv
mangler kompetanse. Deloppgaver, med eksempelvis hgy oppdagelsesrisiko, settes
gjerne ut til personer med hgy risikovillighet, og personer med teknisk kompetanse
fristes eller manipuleres til 8 begd kriminelle handlinger uten 3 forstd rekkevidden av sine
handlinger. Unge, ofte sdrbare, utnyttes av organiserte cyberkriminelle nettverk i begge
disse tilfellene. Kripos er kjent med at kriminelle aktgrer tiltrekker seg bade uerfarne og
sveert teknisk kompetente norske mindredrige.

Politiet har begrenset kunnskap om hvilke plattformer som blir benyttet til
kontaktetablering og rekruttering av norske barn til cyberrettet kriminalitet. Apne kilder
peker spesielt pa spillplattformer som viktige, men ogsa sosiale medier og
meldingsplattformer er aktuelle. Bruk av spillplattformer understgttes av Kripos' egne
erfaringer gjennom straffesaker. Blant teknisk kompetente barn og unge er Kripos kjent
med at det magrke nettet® fungerer som kontaktetablerings- og rekrutteringsarena.

2.4. Rekruttering til volds- og trusseloppdrag

De senere 3rene har det veert en gkning i rekruttering og bruk av mindredrige til vold
som handelsvare. Begrepet "vold som handelsvare" beskriver et fenomen der trusler og
voldshandlinger blir bestilt, kjgpt og solgt som en tjeneste. Det er ofte flere roller og
nivaer involvert fra bestilling til gjennomfgring av voldshandlingen. Rekruttering til
voldsoppdrag skjer bade digitalt og fysisk. Voldsoppdragene formidles ofte til mindredrige
som sjelden har en egeninteresse i konflikten, men de tar oppdrag basert pa Igfter om
betaling, status, anerkjennelse eller annen kompensasjon.™

Voldsoppdragene politiet har kjennskap til omfatter mindredrige bosatt over hele landet.
Noen er under den kriminelle lavalderen, og enkelte er kjent for politiet fra tidligere.
Norske mindredrige har ogsa blitt rekruttert til voldsoppdrag i utlandet. Bruken av barn

3 Cyberrettet kriminalitet er kriminalitet som ikke kan begds utenfor det digitale rom og rammer IKT-systemer
direkte.

4 Estimater fra apne kilder refererer til at cyberkriminalitet kan medfgre globale kostnader pa opptil 23 billioner
USD innen 2027.

5 DDoS-angrep (Denial-of-Service) eller tjienestenektangrep har som formal 8 nekte, forstyrre eller forringe
tilgangen til en server, tjeneste eller et nettverk.

6 Det mgrke nettet, ogsd kjent som Dark web, refererer til den delen av internett som er skjult for vanlige
sgkemotorer og indekseringer.
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0g unge viser stor grad av kynisme i de kriminelle nettverkene. Det er ofte stor
geografisk avstand mellom de som bestiller og de som utfgrer voldsoppdragene.
Bestillerne er som regel del av kriminelle nettverk og oppholder seg ofte i utlandet.' i

Rekrutteringen til voldsoppdrag starter ofte pa sosiale medier. Kriminelle nettverk legger
ut innhold pa sosiale medier og spillplattformer, som Instagram, TikTok, Snapchat og
Discord, rettet mot mindrearige. Rekruttererne bruker blant annet memes og
spillterminologi for & ufarliggjgre grov vold, og algoritmene bidrar til at innholdet blir
spredt. Etter dette far rekruttererne med mindredrige over pa apper med hgyere
sikkerhet hvor de kommuniserer i grupper. Der legger rekruttererne ut annonser med en
beskrivelse av voldsoppdragene. Oppdragene legges ut flere steder for a fa tak i
potensielle utgvere. Etter rekruttering foregdr planlegging av oppdraget via
direktekontakt pa ende-til-ende-krypterte apper som Signal. Kriminelle aktgrer viser hgy
grad av tilpasningsevne og tar raskt i bruk nye sosiale medier og
kommunikasjonsplattformer etter hvert som de gker i popularitet blant unge.™V

I sluttfasen av rekrutteringsprosessen, blir utgverne ofte bedt om & sende bilder av ID-
dokumenter og bekrefte ID-en gjennom videosamtaler pa de krypterte appene. Politiet
har sett eksempler pa at utgvere som har trukket seg underveis i prosessen utsettes for
trusler. De kriminelle nettverkene utnytter den personlige informasjonen de har om de
unge. Denne fremgangsmaten er ogsa kjent fra Sverige. Politiet er bekymret for at unge
som rekrutteres til voldsoppdrag utsettes for press, tvang og trusler fra kriminelle
nettverk bade fgr, under og etter oppdraget.’v

Bilde: Shutterstock

2.5. Okt narkotikatilgjengelighet

Den digitale utviklingen med sosiale medier, digitale betalingstjenester, krypterte
kommunikasjonsplattformer og kryptovaluta har bidratt til & skape et digitalt system for
narkotikavirksomhet. Salg av narkotika finner sted pa sosiale medier og
kommunikasjonsplattformer som barn og unge er aktive pa. Et eksempel pa dette er
Snapchat.v Dette har bidratt til & gjgre narkotika mer tilgengelig.i
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Flere av kontoene som selger narkotika pa sosiale medier fremstar som profesjonelle,
med et stort utvalg og prislister, og hvor sprak og emoijier tilpasser markedsfgringen mot
ulike kundegrupper, ogsa mot unge. i Salgskontoene drives av bade enkeltaktgrer og
kriminelle nettverk.Xx Det er lett for kjgpere & finne selgere nar brukernavnet indikerer
at de selger narkotika.™ Selgere far ogsa lett tilgang pa nye kunder fordi algoritmene pa
sosiale medier viser brukerne mer av den typen innhold de allerede har vist interesse for.
P& denne maten kan algoritmene bidra til & fremme narkotikahandel.™ Sosiale medier
kan ogsa brukes til & rekruttere barn til narkotikasalg.

Utviklingen har fgrt til at hvem som helst kan kjgpe narkotika digitalt pa f& minutter,
nesten pa samme mate som annen netthandel. Betaling kan skje med Vipps, og
distribusjon av narkotikaen skjer bade ved fysisk levering og bruk av
innenlandspost. i Eksponering for narkotikatilbud pd sosiale medier og distansen
dette skaper mellom kjgper og selger, kan gi en opplevelse av lavere oppdagelsesrisiko.
Dette kan bidra til 8 ufarliggjgre den kriminelle handlingen og fare til lavere terskel for
narkotikakriminalitet i samfunnet.™v Narkotikabruken blant ungdom har gkt de siste ti
drene.”™ Det ser likevel ikke ut til at gkt tilgjengeligheten pa narkotika er drsaken til den
gkte bruken.>Vi

Bilde: Shutterstock

3. DEL 3 - AVSLUTNING

Formalet med rapporten har vaert 8 belyse de farene som barn utsettes for pa sosiale
medier og pa internett. Dette inkluderer risikoen for & bli utsatt for kriminalitet, bli
trukket inn i kriminalitet eller utsatt for hendelser som medfgrer traumer, pavirker sunn
utvikling og skaper utrygge oppvekstmiljger. Politiet har begrenset evne til & pavirke
digitale arenaer pa en mate som fjerner den alvorlige risikoen for brukerne. I et digitalt
domene med hurtig endringstakt, vil politiet sjelden klare & holde tritt med utviklingen i
teknologien.

Mange barn utsettes for kriminalitet eller andre alvorlige hendelser pa sosiale medier.
Kripos mener at de ulike farene som er belyst i denne rapporten viser en klar
sammenheng mellom barns tilstedevaerelse pa sosiale medier og faren for & bli utsatt for
kriminalitet. Farene skapes gjennom at kriminelle kynisk utnytter flatene barn er tilstede
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pa, men kan ogsa oppstd mellom barn som oppholder seg i pa digitale plattformer med
begrenset tilstedevaerelse og oppfalging fra voksne.

En fremgangsmate som gar igjen for flere av de kriminalitetsformene som barn og unge
utsettes for er at kontaktetableringen skjer pd vanlige sosiale medier eller
spillplattformer. Dette er plattformer som voksne rundt barna ofte oppfatter som ufarlige.
Kontakten flyttes imidlertid raskt over pd andre plattformer eller krypterte
meldingstjenester, som Signal og Telegram. De krypterte meldingstjenestene er ikke
nedvendigvis problematiske i seg selv, men det er grunn til a stille spgrsmal ved barns
bruk av slike meldingstjenester.

Politiet opplever at dagens ulovfestede aldersgrenser pa 13 &r, som mange plattformer
opererer med, i stor grad omgas. For & oppna god effekt av en hevet aldersgrense, bgr
en lovendring ledsages av tiltak som gker bevisstheten, kunnskapen og etterlevelsen hos
bade foresatte og de som forvalter de digitale plattformene. Det bgr ogsa vurderes
effektive mekanismer for oppfglging og sanksjonering ved brudd pa regelverket.

Politiet mener videre at eiere og forvaltere av sosiale medier mé& gis et tydeligere ansvar
for @ beskytte mindredrige brukere. Dette forutsetter blant annet systemer for
aldersverifisering som i stgrre grad sikrer at aldersgrenser etterleves.

4. VEDLEGG

4.1. Har du ansvar for barn og gnsker rad for a
beskytte de mot kriminalitet?

Pa politiets nettsider Trygg nettbruk finnes informasjon og rad til foresatte og voksne
som jobber med barn. Her kan du blant annet lese om seksuelle overgrep mot barn over
internett, deling av voldsvideoer, rekruttering til kriminelle nettverk og ekstreme
voldelige nettsamfunn.

4.2. Onsker du 3 tipse eller komme i kontakt med
politiet?

Du kan gi politiet relevante opplysninger pa Tips politiet, ved & ringe 02800 eller ved &
kontakte en av politiets nettpatruljer i sosiale medier. Mer informasjon om hvor du finner
din lokale nettpatrulje finner du pa nettsiden Politiet i sosiale medier.

4.3. Har du blitt utsatt for overgrep?

P& Dinutvei.no finnes kvalitetssikret informasjon om vold i naere relasjoner, voldtekt og
andre seksuelle overgrep. Du kan finne hjelpetilbud nzer deg og stille anonyme spgrsmal
i spgrsmalstjenesten.
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https://www.politiet.no/rad/trygg-nettbruk
https://www.politiet.no/tjenester/tips-politiet
https://www.politiet.no/rad/trygg-nettbruk/politiet-i-sosiale-medier
https://dinutvei.no/

Vold- og overgrepslinjen er en hjelpelinje for personer utsatt for vold og overgrep i naere
relasjoner. Vold- og overgrepslinjen nas pa telefonnummer 116006 eller via chat.

4.4. Har du seksualiserte tanker om barn og gnsker
hjelp til 3 handtere disse?

Det finnes hjelp er et forebyggende behandlingstilbud til personer over 18 ar, som gnsker
hjelp til & hdndtere seksuell interesse for barn.

For barn under 18 &r som er bekymret for sine seksuelle tanker eller atferd finnes
informasjons- og veiledningsverktgyet Hva er innafor?. Det finnes ogsa nyttig
informasjon til ungdom om tematikken pa Ung.no.
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https://www.volinjen.no/
https://www.detfinneshjelp.no/
https://www.ung.no/
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