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FORORD

Politiets oppdrag er 8 beskytte liv, helse og samfunns-
verdier. Vi skal hdndheve loven og bidra til trygghet i hele
landet. Politiet skal forebygge, avdekke og etterforske
lovbrudd samt verne om rettssikkerheten. For & lykkes

er vi avhengige av befolkningens tillit. Politiet skal bade
handtere kriminalitet som rammer den enkelte innbygger
og mgte de mest samfunnstruende handlingene med
tilstrekkelig kraft.

Den samfunnstruende kriminaliteten viser en utvikling der
organiserte kriminelle profesjonaliserer sin virksomhet.
Kriminelle nettverk spesialiserer seg innen ulike former for
kriminalitet og kjgper tjenester fra hverandre for & skjerme
seq selv og effektivisere virksomheten. PST forteller i

sin nasjonale trusselvurdering at ogsé fremmede stater
kan benytte seg av organiserte kriminelles tjenester og i
tillegg kan kriminelle nettverk benyttes som stedfortreder
for statlige aktarer.

| 2025 avdekket politiet flere tilfeller av vold som handels-

vare. Det er bekymringsverdig at kriminelle utnytter unge

til 8 bega vold, samtidig som det utfordrer tryggheten i

samfunnet. Utviklingen gjer det vanskeligere & identifisere ~ Politidirekter
oppdragsgiverne bak alvorlig kriminalitet og skjerper Hakon Skulstad
kravene til internasjonalt politisamarbeid, politiets

arbeidsmetoder og prioritering. Dette har betydning

bade for samfunnssikkerheten og statssikkerheten.

Politiet ma omstille seg for & mate et komplekst
kriminalitetsbilde og en krevende geopolitisk situasjon.
For & lzse vart oppdrag méa vi samhandle tett med

andre etater, kommuner, neeringsliv, sivilsamfunn og
internasjonale partnere. Politiets trusselvurdering skal
bidra til & dele var forstdelse av nasituasjonen og de
utfordringene vi stér overfor i tiden som kommer. Gjennom
denne kunnskapsdelingen styrker vi var felles evne til &
forebygge, avdekke og bekjempe trusler mot samfunnet.
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1.1

:

BAKGRUNN OG FORMAL

Politiets trusselvurdering er en arlig offentlig rapport
som gir et helhetlig og oppdatert bilde av kriminalitets-
utfordringene i samfunnet. Rapporten er en viktig del av
politiets ambisjon om &penhet.

Rapporten er tredelt. Den fgrste delen presenterer
rapportens formal og metode samt sentrale drivere som
forventes & pavirke kriminaliteten i &ret som kommer. Del 2
presenterer bredden i kriminalitetsbildet i &ret som har gatt.
Del 3 beskriver det politiet anser som de mest sentrale
samfunnstruende kriminalitetsutfordringene i ar.

§ POLITILOVEN

«Staten skal sgrge for den polititieneste som
samfunnet har behov for. Polititienesten
utferes av politi- og lensmannsetaten.

Politiet skal giennom forebyggende, hand-
hevende og hjelpende virksomhet vaere et
ledd i samfunnets samlede innsats for &
fremme og befeste borgernes rettssikkerhet,
trygghet og alminnelige velferd for avrig.»

Lov om politiet (politiloven) § 1

Kjernen av politiets samfunnsoppdrag er & bekjempe og
forebygge kriminalitet, nedfelt i politilovens § 1. Etaten er
helt avhengig av allmenheten og aktgrer i bade offentlig og
privat sektor for & lzse dette samfunnsoppdraget. Politiets
trusselvurdering er derfor ogsa et verktay som kan hjelpe
andre med & forebygge kriminalitet, slik at vi sammen kan
beskytte vare felles samfunnsverdier.

Palitiet jobber kontinuerlig med & samle informasjon om og
forsta kriminalitetsutviklingen. Rapportens datagrunnlag
er informasjon fra politidistrikt, seerorgan og internasjonale
samarbeidspartnere som Europol, samt ulike offentlige
kilder. Der kildegrunnlaget er offentlig tilgjengelig er dette
referert til. Noen steder er det kun referert til politiets
uttalelser i media, men dette er likevel ikke den eneste
kilden til informasjon i disse tilfellene. Deler av kilde-
grunnlaget er taushetsbelagt, og derfor ikke referert til.
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1.2

HVA ER SAMFUNNSTRUENDE

KRIMINALITET??

Politiets trusselvurdering vektlegger det som vurderes
som samfunnstruende kriminalitet. Kriteriet for utvelgels-
en av de saerskilte kriminalitetstruslene i rapportens del 3
er at de utgjer en trussel mot samfunnet som helhet.
Dette omfatter trusler mot alminnelig trygghet, skonom-
iske verdier, grunnleggende samfunnsstrukturer, kritisk
infrastruktur og kritiske samfunnsfunksjoner.

Trusler mot den alminnelige tryggheten er kriminalitets-
trusler som pavirker innbyggernes ferdsel i det offentlige
rom, aktivitet i det digitale rom eller deltagelse i den
offentlige debatten.

Trusler mot skonomiske verdier er kriminalitetstrusler som
medfgrer betydelige skader eller gkonomiske tap. Dette
omfatter ogsa samfunnsgkonomiske tap, for eksempel
gjennom kriminalitet som medfgrer konkurransevridning

i naeringslivet eller tap av inntekt for staten.

Trusler mot grunnleggende samfunnsstrukturer er
kriminalitetstrusler som rammer for eksempel retts-
systemet, arbeidsmarked eller grunnleggende
demokratiske prinsipper og institusjoner.

Foto:

Trusler mot kritisk infrastruktur og Kkritiske samfunns-
funksjoner kan omfatte vann og strgmforsyning, finans-
tjenester, helsetjenester og andre essensielle tjenester
som samfunnet er avhengig av i det daglige.

Politiet
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1.3

:

DRIVERE FOR KRIMINALITET

Kriminalitet oppstar i et komplisert samspill mellom
ulike faktorer som pavirker individer og samfunnet
som helhet. Det finnes et stort antall drivere som
pavirker kriminalitetsbildet, og de fleste av disse
endrer seg langsomt. Menneskelige faktorer danner
motiv eller fungerer som katalysator for de fleste
former for kriminalitet. Faktorene kan veere psykisk
uhelse, kjedsomhet, risikovilje, profittjag, seksualdrift,
opportunisme eller gnske om sosialt felleskap.

Over tid er kriminalitetsbildet i Norge relativt stabilt, og
endringer skjer som regel gradvis. Hvorvidt en trussel har
endret seg eller ei, er heller ikke i seg selv et tegn pa hvor
alvorlig trusselen er. | denne delen av rapporten rettes
sokelyset mot bade vedvarende og endrede drivere for
kriminalitetsutviklingen.

Geopolitisk rivalisering

Geopolitisk rivalisering preger mye av interaksjonen
mellom stater i dag. Det internasjonale systemet har
endret seg de siste arene i retning av en sakalt multi-
polar maktstruktur, hvor flere ulike stater kjemper

om & veere enten globalt eller regionalt dominerende
stormakter. Det er relativt bred faglig enighet om at slik
multipolaritet som regel gir gkt konkurranse, mistillit og
ustabilitet. Denne situasjonen kan pavirke kriminalitets-
bildet i Europa og i Norge.
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BRYTNINGSTID

«Vi lever i en geopolitisk brytningstid med
raske endringer, der mye synes usikkert.
Der vi for tretti &r siden sa at demokratiske
verdier og multilateralt samarbeid ble styrket,
er situasjonen en helt annen i dag. Global-
iseringen har stanset opp, samtidig som
stormaktsrivalisering og polarisering gker.

Vi ser at autoriteere politiske krefter vinner
frem ogsa i allierte og nzerstdende land. Den
regelbaserte verdensordenen, som har tjent
Norge vel, er ng utfordret.»

Utenriksdepartementets redegjorelse i
Stortingsmelding 20 (2025)’

PST og Etterretningstjenesten fremhever i sine dpne
trusselvurderinger trusselen fra organiserte kriminelle
aktgrer som handler pa vegne av statlige aktgrer -
sékalte proxyaktgrer.? PST beskriver at statlige aktarer,
terror og organisert kriminalitet flyter sammen. Politiet
deler bekymringen for denne utviklingen, hvor krim-
inelle nettverk kan benyttes av fremmede stater for &
utfare operasjoner.
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111 PROXYAKTZR?

Etterretnings- og sikkerhetstjenestene (EQS)
i Norge definerer proxyaktgrer som personer
eller organisasjoner uten formell tilknytning
til etterretnings- og sikkerhetstjenester eller
andre myndighetsorganer, som vitende eller
uvitende utfarer aktivitet pa oppdrag fra eller
til statte for myndigheter. Aktiviteten kan ha
politisk, ideologisk eller gskonomisk motiv.
EOS-tjenestene papeker at proxyaktarer
benyttes aktivt i bade klassisk spionasje,
sabotasje, attentat og informasjonskrigfaring
rettet mot vesten.®

Kriminalitet pa tvers av landegrenser stiller krav til
internasjonalt politisamarbeid, bade i Europa og resten
av verden. Norge har inngétt flere avtaler med andre
stater om internasjonalt politisamarbeid.*>® For eksempel
signerte politidirektaren i 2025 en viktig intensjonsavtale
med Marokko for & sette rammene for et tettere politi-
samarbeid.” Kriminalitetsbekjempelse har lenge veert

et felles anliggende i det internasjonale samfunnet,

men dette samarbeidsklimaet eri endring som falge

av geopolitisk rivalisering. Kriminelle aktarer opererer

fra stater hvor norsk politi har begrensede muligheter

for straffeforfglgelse. Det er en seerlig stor utfordring
innen narkotikakriminalitet, bedragerier og cyberrettet
kriminalitet. Et slikt kriminelt handlingsrom kan veaere en
betydelig driver for kriminalitet, bade i omfang og karakter.
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Utvikling i norsk gkonomi,
velferdsordninger og arbeidsmarked

Finansdepartementet vurderer i sin perspektivmelding
at den norske gkonomien vil g& godt i de kommende
arene.® P4 tross av at vi har en andel av befolkningen
som star utenfor arbeidslivet, er arbeidsledigheten blant
friske folk i arbeidsfar alder lav. Finansdepartementet
legger til grunn at arbeidsledigheten, familiegkonomien
og velferdsystemet vil holde seq stabilt dersom ikke
verdensgkonomien rammes av uforutsette, starre hen-
delser. Nyetableringer og konkurser vil holde omtrent
samme niva som i dag og gi en hgy sysselsettingsgrad
og stabilitet i arbeidsforhold.® Statsbudsjettet som er
presentert av regjeringen legger opp til en viderefaring av
sa godt som alle dagens velferds- og stgnadsordninger.

Selv om norsk gkonomi samlet sett gar godt, er eiendoms-
markedet fremdeles sveert presset, serlig i de starste
byene. Hvert ar bytter nzer 100 milliarder kroner hender
gjennom eiendomshandler i Norge uten at myndighetene
har sanntidsoversikt over reelt eierskap.'® Eiendoms-
markedet kan derfor vaere en drivkraft for kriminalitet,
ettersom det kombinerer store gkonomiske verdier,
komplekse transaksjoner, betydelig grad av anonymitet
og varierende grad av kontroll.

Det er uklart hvordan handelskrig og nye tollbarrierer

vil pavirke den norske gkonomien i det kommende &ret.
Norge stéri en saerstilling i det europeiske samarbeidet,
0g som en internasjonalt eksponert, liten gkonomi er vi
sarbare for svingninger. Den norske kronen har de siste
arene blitt svakere." Det har noen positive virkninger
for norsk gkonomi, men gir ogsa forbrukere og bedrifter
redusert kjgpekraft eller gkte utgifter.

Inflasjon rammer ogsé skjevt bade demografisk og geo-
grafisk. Hos folk med lav inntekt pavirker inflasjonen en starre
andel av utgiftene, slik som mat- og strempriser. Familier
som allerede har en svak gkonomi rammes derfor hardere

av inflasjon enn familier og personer som er bedre stilt.
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Den norske kronen har blitt svekket de siste arene. Foto: Politiet

Den teknologiske samfunnsutviklingen

Den teknologiske utviklingen former s& godt som alle
aspekter ved livene vare, og pavirker ogsa kriminalitets-
bildet. Det er imidlertid ikke kun teknologien som utvikler
seg i form av nye verktgy og tjenester. Hvordan samfunnet
forholder seg til teknologien, og hvordan den benyttes i
hverdagen, endrer seg ogsa.

Kriminalitetsutfordringer vi kjenner fra fgr kan endre
modus og noen ganger gke drastisk i omfang nar
kriminelle aktarer tar i bruk ny teknologi. Andre
kriminalitetsutfordringer er helt nye og har oppstatt
pa grunn av teknologisk utvikling.
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"VIPPS-RAN": ET NYTT
FENOMEN ELLER EN ENDRING
| FREMGANGSMATE?

| lgpet av 2025 har ran begatt med bruk

av Vipps, i media kalt Vipps-ran, fatt mye
oppmerksomhet.” Dette har noen ganger blitt
fremstilt som et nytt fenomen, men ran eller
tyveri fra person er ikke noe nytt. Bruken av
mobile betalingslgsninger, hvorav Vipps er den
mest relevante i Norge, har imidlertid dpnet for
en ny fremgangsmate.
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Digitale enheter er na en integrert del av hverdagen var.
De er viktige for hvordan vi arbeider, tilegner oss informa-
sjon og kommuniserer med hverandre. Dette diskuteres
ofte i kontekst av barn og unge, men er vel sa relevant
for voksne. Svaert mange av tjenestene vi benytter oss
av i samfunnet er primaert digitale. Det gjelder alt fra
kommunikasjon med offentlige myndigheter til bank-
tjenester, utveksling av varer pa digitale markedsplasser,
matlevering og transport. Dette preger bade den legale
og den illegale gkonomien. Samtidig faller flere utenfor
det digitale fellesskapet fordi de mangler kompetanse og
forutsetninger for & ta del i det stadig mer digitale livet.
Dette kan gjgre at man blir mer utsatt for kriminalitet som
skjer pa eller ved hjelp av digitale plattformer, som for
eksempel svindel.

Den mest betydningsfulle og mest omtalte teknologiske
utviklingen de siste arene er utviklingen av kunstig
intelligens (KI). Dette kan veere en driver for nye former for
kriminalitet og for en betydelig oppskalering av eksister-
ende kriminalitetsutfordringer. Den raske utviklingen
innen teknologi og Kl setter nye krav til regulering for &
forebygge kriminalitet.

:

Den teknologiske utviklingen har gjort at private selska-
per, spesielt innen teknologi, har fatt en viktig rolle i nye
deler av samfunnet.” Et eksempel pa dette er sosiale
medier, som er blitt en viktig arena for ytringsfriheten,
men 0gsa en arena for kriminalitet. Teknologiselskapenes
utvidede posisjon gjgr ogsa at deres rolle i forebygging
0g bekjempelse av kriminalitet blir avgjarende.

Sosiale medier er blitt en viktig del av livet for svaert
mange. Dette diskuteres ofte i relasjon til barn og

unge, men angar alle aldersgrupper. Skillet mellom det
digitale og fysiske rom er blitt mer uklart. Den digitale
kommunikasjonen mellom klassekamerater kan for
eksempel veere like viktig for skolemiljget som det som
skjer i skolegarden. Politiet ser ogsé at kontakt péa digitale
flater kan flytte seg over i det fysiske rom, noen ganger
med sveert negative konsekvenser. Et eksempel pa dette
er seksuallovbrudd pa nett, som kan legge til rette for
fysiske overgrep senere.'*1

Kryptovaluta og tilhgrende protokoller gir kriminelle et
starre handlingsrom. Ende-til-ende-kryptering av en
transaksjon kan anonymisere avsender og mottaker.
Lovverket utvikles, kontrollen i bankvesenet styrkes og
rapporteringspliktige aktarer i finansnaeringen blir mer
arvakne. Dette gjer det vanskeligere & innfare kryptovaluta
i tradisjonelle finansielle tjenester. @kt regulering farer til
at spesialiserte hvitvaskingsaktarer tilbyr tjenester for &
omga kontrollmekanismene.

Skillet mellom det digitale og
fysiske rom er blitt mer uklart.
Den digitale kommunikasjonen
mellom klassekamerater kan for
eksempel vere like viktig for
skolemiljget som det som skjer

1 skolegarden.
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KRIMINALITET | ARET
SOM HAR GATT

| tillegg til & sette sgkelys pa samfunnstruende kriminalitet
i aret som kommer, ma vi forsta bredden i kriminalitets-
utfordringene samfunnet star overfor. Politiets oversikt
over registrerte anmeldelser gir ikke et entydig bilde av
kriminalitetsomfanget eller endringer over tid. Det kan

imidlertid brukes som en av flere indikatorer for & vurdere
kriminalitetsbildet. | dette kapittelet gir vi en kort beskrivelse

2.1 Hvilken type kriminalitet anmeldes av den anmeldte kriminaliteten i Norge i &ret som har gétt.

2.2 Geografiske forskjeller
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HVILKEN TYPE KRIMINALITET

ANMELDES

Statistikk fra straffesaker reflekterer i varierende grad det
reelle antallet hendelser i samfunnet. Kun lovbrudd som
sveert ofte oppdages eller anmeldes kan gi et noenlunde
samsvar mellom faktisk forekomst og anmeldelsesstatistikk.

Sveert mange hendelser som tolkes eller kunne vaert tolket
som kriminalitet, blir aldri kjent for politiet og dermed aldri
registrert som en straffesak. Motsatt kan hendelser hvor det
viser seg at det ikke har skjedd noe kriminelt, bli anmeldt.
Det skyldes bade individuelle forhold og samfunnsforhold.
Endringer i straffesakstall fra ar til &r ma derfor ikke over-
tolkes. Statistikk fra straffesaker gir likevel en nyttig
indikasjon pa kriminalitetsbildet i en gitt periode.

Voldslovbrudd

Vold eller trusler om vold skader ikke bare de involverte, men
kan ogsa vaere sveert pdeleggende for den opplevde trygg-
heten til omgivelsene. Vold og trusler utgjorde i overkant av

10 prosent av alle anmeldelseri 2025. De fleste anmeldelsene
gjaldt mindre alvorlige voldshandlinger (70 prosent), mens

de alvorligste voldshandlingene' utgjorde under 2 prosent

av den totale saksmengden. P4 nasjonalt niva har omfanget
veert relativt stabilt de siste ti arene. Etter en naturlig nedgang
i nedstengningsperioden 2020-2022 har nivaet returnert og
stabilisert seg pa et marginalt hgyere niva enn fgr pandemien.

Antall straffesaker knyttet til mishandling i naere relasjoner

har gkt de siste arene og utgjer en betydelig utfordring for
samfunnet. Noe av veksten kan forklares av endrede retnings-
linjer for saksopprettelse i politiet™ og praksis hos samarbeids-
partnere, slik som barnevernet, skoler og andre.

POLITIETS ETTERFORSKNINGSKAPASITET

Politiet har begrenset med etterforskningskapasitet, og mange mindre alvorlige saker faller utenfor riksadvokatens
prioriteringer for straffesaksbehandlingen hvert ar.'®

| den arlige rapporten om straffesaksbehandlingen for 2024 kommer det frem at de svaert alvorlige straffesakene’
kun utgjorde litt over 2 prosent av politiets samlede saksmengde. Likevel opptok de over 34 prosent av politiets
etterforskningsressurser. De minst alvorlige straffesakene utgjorde 84 prosent av politiets saksmengde i 2024,
og 33 prosent av politiets etterforskningskapasitet ble benyttet til disse sakene.”

" Dette er definert som drap, seksuallovbrudd mot barn under 16 &r, grove narkotika- og dopinglovbrudd, voldtekt og mishandling i naere relasjoner.

' Dette omfatter grov skade, drapsforsek og drap.
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KT BEVISSTHET OM 0G BRUK AV BESEKS- 0G KONTAKTFORBUD

Beswks- og kontaktforbud er ett av verktgyene politiet har for & forebygge vold og trusler. Dette innebzerer
at en person ikke kan oppholde seg i naerheten av en gitt person, forfalge, besgke eller p4 annen mate
kontakte personen. Under gitte vilkar kan et slikt forbud ogsa ilegges med elektronisk kontroll, ogsa kjent
som omvendt voldsalarm.'® Dette gjer ogsa politiet bedre i stand til & rykke ut raskt og avverge eventuelle

trussel- eller voldshandlinger.

De siste arene har politiet utstedt stadig flere slike forbud, ogsé med bruk av omvendt voldsalarm.?°?

Norge hadde uvanlig fa registrerte drap i 2025.?? Totalt
mistet 19 personer livet som fglge av drapshandlinger, og
dette er det laveste registrerte antallet siden 1990. Et lite
tallmateriale ma imidlertid tolkes forsiktig, og endringer
bor ses pa samlet over flere &r. Siden 1990 har antall drap
veert stabilt med et gjennomsnitt pa 28 saker i aret.

Innen drapssaker er menn tydelig overrepresentert

hos gjerningspersonene (78 prosent), mens kvinner er
overrepresentert som ofre (58 prosent). Drapsmotiv

kan veere utfordrende & avdekke, men nesten ingen av
sakene knyttes til konfliktlinjer mellom kriminelle nettverk.

Samtlige ofre hadde kjennskap til gjerningspersonen
fra far, og relasjonen var naer i omtrent halvparten
av drapene.?

Det er ogsa registrert noe faerre drapsforsgk (52)
sammenlignet med de siste to arene." Gjernings-
personene var i gjennomsnitt yngre i saker som
omhandler drapsforsgk, enn i saker som omhandler
drap. Andelen menn var langt hgyere blant bade
gjerningspersoner (87 prosent) og fornaermede

(73 prosent). Konflikt mellom kriminelle nettverk er
en vanligere bakgrunn for drapsforsgk enn for drap.?

Samtlige ofre hadde kjennskap
til gjerningspersonen fra fgr,
og relasjonen var ner 1 omtrent
halvparten av drapene.

12024 (58) og 2023 (61).
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Seksuallovbrudd

Antall anmeldelser for seksuallovbrudd har gatt noe

ned de siste to arene. Seksuallovbrudd utgjer om lag

2 prosent av alle anmeldelser i 2025. 0m lag en tredjedel
av anmeldelsene for seksuallovbrudd gjaldt voldtekt.

Seksuallovbrudd mot barn utgjer naer halvparten av
anmeldelsene av seksuallovbrudd. Den klart stgrste
kategorien her er seksualisert fremstilling av mindreérige.
Dette utgjgr i overkant av 40 prosent av anmeldelsene av
seksuallovbrudd mot barn. Konteksten for besittelse og
deling av seksualiserte bilder av mindreéarige kan veere
svaert variert. Mange av sakene gjelder voksne gjernings-
personer, men det er ogsd saker hvor barn og ungdom
anmeldes for & besitte eller dele seksualiserte bilder av
andre mindreérige.

De siste arene har det 0ogsa veert en gkning i saker knyttet
til seksuell utpressing. Disse sakene kjennetegnes av

at fornaermede trues med publisering av seksualiserte
bilder.?® Dette kan vaere bilder som fornaermede selv har
delt, bilder som har kommet pé avveie, eller KI-genererte
bilder. Kripos har ogsa tidligere beskrevet hvordan enkelte
barn og unge produserer eget seksualisert materiale

som de selger til voksne. | noen tilfeller kan dette lede til
fysiske overgrep.?’

Vinningslovbrudd

Det er mange insentiver for & anmelde vinnings-
lovbrudd, blant annet i saker der man kan fa igjen noe
pa forsikringen. Vinningslovbrudd utgjer hele 35 prosent
av alle anmeldelser. De fornaermede kan vaere bade
privatpersoner og bedrifter (for eksempel butikker).

Det samlede gkonomiske tapet fra vinningslovbrudd er
ukjent, men vurderes & vaere i milliardklassen.

Antall anmeldelser for vinningslovbrudd har veert relativt
jevnt de siste arene. Politiet registrerte en gkning i antall
butikktyveri i 2025, men dette kan ha sammenheng med
digitale lgsninger for mottak og handtering av anmeldels-
er. Lgsningene gjgr det enklere for nzeringslivet & anmelde
butikktyveri, og anmeldelsene blir handtert raskere.

Q NY SAMTYKKELQV:
b BARE JA BETYR JA

1.juli 2025 tradte den nye "samtykkeloven"
i kraft. Den innebeaerer et krav om aktivt
samtykke.®

Straffelovens § 291 lyder né:

«Med fengsel inntil 6 &r straffes den som har
seksuell omgang med noen som verken i ord
eller handling har samtykket til det.»

Det er for tidlig & si om denne lovendringen vil
ha betydning for antall anmeldelser og dom-
fellelser for voldtekt. Dette er en del av en starre
utvikling hvor flere andre land ogséa har hatt
lignende lovendringer.

GRADVIS INTRODUKSJON AV
DIGITALE ANMELDELSER

Nye digitale Igsninger fra politiet gjgr det
stadig lettere & anmelde kriminalitet, for bade
privatpersoner og naringsliv. Politiets digitale
anmeldelseslgsning har blitt rullet ut gradvis
fra 2019. Tidligere var det kun privatpersoner
som kunne anmelde pa nett, men fra 2025
kunne ogsa naeringslivet anmelde enkelte
lovbrudd, som butikktyveri, pa nett. | tillegg
er deler av politiets prosess for anmeldelser
automatisert.

Dette gjor at maten sakene registreres inn
pé er noe annerledes, og det kan pavirke
anmeldelsestallene i en overgangsperiode.
Utviklingen kommer i tillegg til en eventuell
gkning som skyldes at det na er enklere

a anmelde. Lgsningen omfatter kun noen
lovbrudd, og mange anmeldelser ma fortsatt
leveres til politiet ved personlig oppmate.
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Politiet farer narkotikastatistikk som inneholder bade toll- og politibeslag. | 2025 er det registrert 16 632
saker. Det er beslaglagt svaert store mengder hasj og marihuana i 2025. Kun en gang tidligere, i 1995, er det
beslaglagt starre mengder cannabis i lgpet av et kalenderar. Antall kokainbeslag gker bade i antall og volum
sammenlignet med 2024. Det er en liten gkning i antall heroinbeslag, men de beslaglagte mengdene har

ikke veert lavere siden 2007, og gjennomsnittlig styrkegrad er historisk lav.?®

5433

470 403
L [

Cannabis (kg) Amfetamin (kg) Kokain (kg) Heroin (kg)
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Narkotikakriminalitet

Brudd pa narkotika- og dopinglovgivningen star for
rundt 5 prosent av totalen i opprettede straffesaker.
Disse forholdene avdekkes og straffeforfelges nesten
utelukkende pa bakgrunn av politi, toll, posten eller
andre myndigheter sin aktivitet.

Antall opprettede straffesaker gikk ned med 8 prosent

i 2025 sammenliknet med aret far, men omfanget

er omtrent likt som i 2023. | et tidrsperspektiv har
imidlertid antallet opprettede straffesaker for narkotika-
kriminalitet gatt betydelig ned, og nadde et bunnpunkt
i 2022. Reduksjonen kan nesten utelukkende forklares
med en nedgang i antall saker som gjelder narkotika til
eget bruk, framfor alvorligere saker knyttet til innfgrsel
eller distribusjon. Dette kan ses i sammenheng med at
politiet over tid har rettet innsatsen mer mot narkotika-
distributarene enn enkeltbrukere.?® Saker som gjelder bruk
av ulovlige dopingmidler har gatt ned 15 prosent i 2025
sammenlignet med 2024.
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Pkonomisk kriminalitet

@konomisk kriminalitet er en lite synlig kriminalitetsform
for omgivelsene, men den tapper statskassen, bedrifter
og privatpersoner for enorme summer. Nesten 20 prosent
av kommunene og 7 prosent av gvrige virksomheter
oppgir i en kartlegging & ha hatt gkonomiske tap som
folge av slik aktivitet.®® Det direkte tapet i 2024 ble anslatt
til & veere mellom 43 og 64 milliarder kroner.®' Dette er
midler som kunne finansiert utdanning, kollektivtilbud,
eldreomsorg eller andre politiske prioriteringer. Straffe-
saker som gar under kategorien gkonomisk kriminalitet
utgjer 10 prosent av den anmeldte kriminaliteten i 2025.

Hele 85 prosent av den anmeldte skonomiske kriminalitet-
en er bedragerier, hvor noen gjennom manipulasjon eller
Izgn far andre til & overfgre verdier til seg selv. Bedrageri-
ene mot enkeltpersoner varierer veldig i starrelse: fra
noen hundre kroner ved at bedrageren for eksempel far
betalt pa en digital markedsplass uten & overfgre varen
som avtalt, til hundretusener i bedragerier begatt mot

Politiet
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sarbare eldre av oppsgkende handverkere. Bedrageri mot
privatpersoner er sarlig utfordrende fordi det ofte er noen
av samfunnets svakeste som rammes, og fordi tapet ofte
ikke dekkes av forsikring.

Bedragerier mot virksomheter kan i enkelte tilfeller komme
opp i flere hundre millioner kroner. @kokrim har regnet seg
frem til at norske privatpersoner og bedrifter ble bedratt
for 2,1 milliarder kroner i 2024.%2

Skattesvik eller regnskapsovertredelser utgjgr fortsatt en
stor kategori, og antall straffesaker har gkt markant siden
2024. Korrupsjon er fortsatt en begrenset utfordring i
Norge sammenlignet med andre land®3, og kun noen titalls
straffesaker ble opprettet i 2025. Saker i samlekategorien
ID-tyveri og -misbruk er en langt starre utfordring i volum
fordi det er en sentral komponent i mange kriminalitets-
former. Disse sakene er imidlertid redusert med omtrent
en tredel i 2025 sammenlignet med é&ret far.
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Cyberrettet kriminalitet

Globalt har det veert en tydelig gkning i all form for
kriminalitet rettet mot datasystemer de siste arene.
Hovedarsakene er at kunstig intelligens (KI) har blitt mer
tilgjengelig som stgtteverktay, og at cyberkriminalitet
kommersialiseres i gkende grad.®*

Samtidig viste mgrketallsundersgkelsen fra 2024% at kun
24 prosent av virksomheter som opplevde datainnbrudd
og datatyveri anmeldte forholdet til politiet. Det er kjent
for politiet at tjenestenektangrep og datainnbrudd sjelden
resulterer i en anmeldelse. Hendelsene handteres ofte

av innleide, private aktarer som konsentrerer seg om a
begrense skadeomfanget hos bedriften som angripes.

Lgsepengevirusangrep og annen utpressing i etterkant
av datainnbrudd utgjer en stor andel av sakene. Minst
17 ulike kjente lzsepengevirusvarianterble brukt i cyber-
angrep mot norske sma og mellomstore bedrifter i 2025.
Politiet kjenner ikke til at store virksomheter ble rammet
i samme periode.*’

| 2025 registrerte politiet 349 straffesaker som omhandler
"innbrudd i datasystem”, og de fornaermede er ofte privat-
personer. Antallet slike saker er tredoblet i 2025 sammen-
liknet med 2023.

v Pa engelsk kalt denial of service.
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CYBERKRIMINALITET

Cyberkriminalitet varierer betydelig i form
og starrelse, men kan forstds som ulovlige
aktiviteter der avansert teknologi enten er
et mal i seg selv eller en sentral muliggjarer.
Dette omtales ofte som enten cyberrettet
eller cyberstgttet kriminalitet.

Et eksempel pa cyberrettet kriminalitet er
innbrudd i en bedrifts datasystem. Eksempler
pa cyberstgttet kriminalitet kan vasre bruk av
alminnelige krypterte meldingstjenester og
forum, eller bruk av kunstig intelligens til &
manipulere personer som utsettes for svindel
eller seksuelle overgrep.

TJENESTENEKTANGREP

Formalet ved tjenestenektangrep" er & nekte,
forstyrre eller forringe tilgang til en server,
tjeneste eller nettverk. Det kan for eksempel
gjeres ved & bevisst overbelaste mélets
kapasitet for datatrafikk.3®
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Menneskehandel

Menneskehandel er nar en person ved hjelp av enten vold,
trusler eller misbruk av sarbar situasjon eller ved annen
utilbgrlig atferd tvinger, utnytter eller forleder noen til blant
annet prostitusjon, tvangsarbeid eller tvangstjenester og
til & begé kriminalitet. Antall anmeldelser for menneske-
handel i Norge er stabilt lavt, og det antas at det er
betydelige marketall.

| et globalt perspektiv anser FN menneskehandel & vaere
en av verdens stgrste kriminelle industrier, sammen med
blant annet narkotika og vapen.283%4° Norge er forpliktet
gjennom internasjonale konvensjoner til & forebygge
menneskehandel, straffeforfglge gjerningspersoner og til
a identifisere og beskytte antatte ofre."*

De som utsettes for menneskehandel vil sjelden selv
identifisere seg som offer. De tar derfor sjeldent kontakt
med myndigheter og hjelpeinstanser. Emosjonell,
gkonomisk og sosial avhengighet til nettverk og familie
er sarbarheter som kan utnyttes. Slike faktorer bidrar til
at anmeldelsestallene er lavere enn i andre saker.
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Utenlandske borgere er s&rlig sarbare for utnyttelse.

Bygg og anlegg, transport, servering, bilverksted, bilpleie,

renhold og landbruk er noen av bransjene som utpeker
seg negativt i saker om tvangsarbeid. Ofre som knyttes
til prostitusjon er ofte utenlandske kvinner som opp-
holder seg i Norge i kortere perioder.** Den senere tid
har det ogsa blitt stilt spgrsmal ved hvorvidt saker med
mindrearige som rekrutteres til voldsoppdrag ogsa bar
straffeforfglges som menneskehandel.

NY NASJONAL STRATEGI MOT
MENNESKEHANDEL

| juni 2025 lanserte regjeringen en nasjonal
strategi mot menneskehandel for 2025-
2030.“2 Formalet er & styrke innsatsen mot
menneskehandel i Norge. Strategien er delt inn
i fire innsatsomrader: helhetlig og samordnet
innsats, forebygging, bistand og beskyttelse
samt straffeforfalgning. Strategiens kapittel
om straffeforfelgning beskriver omfattende
tiltak for & styrke politiets proaktive innsats mot
menneskehandel. For & avdekke menneske-
handel er det helt avgjgrende at politiet og
andre instanser har kunnskap om og kan
gjenkjenne indikatorer pa at noen utsettes

for menneskehandel.

v Dette gjelder blant annet Palermoprotokollen og Europaradets konvensjon om tiltak mot menneskehandel.
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2.2

GEOGRAFISKE FORSKIJELLER

Fa land i Europa har en mer variert geografi enn Norge.
Folk bori alt fra det som kan betegnes som en sammen-
hengende storby pé det sentrale @stlandet, til rurale
innlandsomrader med spredt bebyggelse i Midt-Norge og
sma kommuner langs hele kysten der livet er bygd opp
rundt et lite antall hjgrnesteinsbedrifter.

Det mangfoldige klimaet former ogsa hvordan kriminali-
tet utgves. Vi har store kontraster fra et mildere klima

i sar til arktisk kulde og skiftende lysforhold i nord.
Demografien varierer ogsa: De fleste byene har en ung
og innvandringspreget befolkning, mens befolkningen i
distriktene er eldre, heterogen og mannsdominert.

Dette skaper noen rammer for hvordan kriminaliteten
uteves. Karakter, utgvere og ofre kan ha vidt forskjellige
profiler etter hvor kriminaliteten skjer. Spesifikke
egenskaper ved et omrade kan pavirke kriminalitetens
type og frekvens. | sentrumsnaere omrader og ved
kollektivknutepunkt ser man for eksempel ofte mer

utrygghetsskapende kriminalitet. Foto: Shutterstock

Det er fordi det er der folk er. Det er
lett & komme seg dit. Uansett hvor du er 1

kommunen, sa kan alle komme seg til sentrum.

Erfaren polititjenesteperson
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Oslo politidistrikt er omradet som har flest straffesaker i
Norge. Dette ma ses i sammenheng med at politidistrik-
tet blant annet dekker Norges starste by og hovedstad.”
Distriktet er minst i geografisk utbredelse, men starst malt
i antall innbyggere. Det skiller seg ogsa tydelig ut med et
langt hgyere antall straffesaker per tusen innbyggere enn
andre distrikt. Samtidig har Oslo mange mennesker som
hver dag oppholder seg i eller reiser gjennom byen uten &
vaere bosatt der.

Politidistriktene Oslo, @st og Sgr-@st har flest anmeldelser,
og samlet har halvparten av de registrerte straffesakene
gjerningssted her. Hele 44 prosent av Norges befolkning
bori dette omradet. Det er betydelig overlapp mellom
enkelte kriminalitetsutfordringer og kriminelle nettverk

pa det sentrale @stlandet, som gjgr at disse bgr ses i
sammenheng.

Agder og Finnmark ligger ogsa heyt pd anmeldt kriminali-
tet per tusen innbyggere. | andre enden av skalaen finner
man politidistriktene Mgre og Romsdal, Vest, Innlandet
og Nordland. Finnmark har lavest innbyggertall i Norge,
men er nest stgrst i geografisk utstrekning. Finnmark er
imidlertid politidistriktet i Norge med feerrest anmeldel-
seri absolutte tall, s& sma variasjoner i straffessaks-
antallet kan gi saerlig stor effekt pa utregningen per
tusen innbyggere.

Mye av den alvorlige kriminaliteten er konsentrert i de
starre byene. Oslo politidistrikt ligger langt over lands-
gjennomsnittet ndr man ser pa anmeldelser for vold,
justert for befolkningstall. Det er spesielt tydelig i de
alvorligste voldssakene utenfor neere relasjoner: grov
kroppsskade, drapsforsgk og drap. Trenden for vold i
hovedstadsomradet er stabil. Andre politidistrikt som
skiller seg ut med en hgy forekomst av vold sett opp
mot innbyggertallet er Agder, Troms og Finnmark.

Vi Oslo politidistrikt dekker ogsd kommunene Asker og Baerum.

Ser man pa fysisk vinningskriminalitet, er dette noe som
i stor grad treffer de stgrste byene pa @stlandet, men
Agder og Trgndelag har ogs@ mange slike saker. Dersom
man fokuserer utelukkende pé grov vinningskriminalitet
sa fjernes noe av overrepresentasjonen i storbyene,
men det generelle bildet er uendret. Nord-Norge og
distriktskysten har generelt et lavt niva av slik kriminali-
tet uavhengig av alvorlighetsgrad. Bedrageri, som ofte
er basert pa digital kommunikasjon, treffer naturligvis
relativt likt pa tvers av landet. Det sentrale @stlandet er
likevel noe overrepresentert.

Selv om seksuelle overgrep skjer i hele landet, er
tendensen over flere ar tydelig: Den nordligste halvdelen
av landet er overrepresentert malt i anmeldte seksual-
lovbruddssaker per tusen innbyggere. Den samme over-
representasjonen ses til en viss grad i andre distrikter
preget av spredt befolkning, mens det sentrale @stlandet
ligger under landsgjennomsnittet. Det er en motsatt
tendens av mye annen kriminalitet.
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SAMFUNNSTRUENDE
KRIMINALITET | ARET
SOM KOMMER

3.1 Betydelig og vedvarende trussel fra kriminelle nettverk

3.2 Kriminelle profitterer pa vare felles samfunnsverdier

3.3 Cyberkriminalitet og nettbaserte kriminelle samfunn
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Dette kapittelet beskriver et utvalg trusler politiet méa

rette saerlig oppmerksomhet mot fremover. Kapittelet

tar utgangspunkt i drivere for kriminalitet, og hvordan
kriminaliteten har utviklet seg det siste aret. Kriminaliteten
omtales som samfunnstruende fordi den kan skade eller
svekke felles samfunnsverdier (se kapittel 1.2).
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BETYDELIG OG VEDVARENDE TRUSSEL
FRA KRIMINELLE NETTVERK

Norske samfunnsstrukturer star overfor en betydelig og
vedvarende trussel fra kriminelle nettverk. Nettverkene er
tilpasningsdyktige og fortsetter & samarbeide dynamisk
pa tvers av landegrenser og kontinenter. Arbeidet for &
bekjempe dem er ressurs- og tidkrevende, bade for politiet
0g samarbeidende etater og virksomheter.

Ifzlge Europol er organisert kriminalitet blant de starste sikker-
hetstruslene Europa stéar overfor i dag. Kriminalitetsformen
utvikler seg raskt og tilpasser seg en verden i endring.* Slik
kriminalitet undergraver grunnleggende samfunnsstrukturer
og gkonomiske verdier gjennom blant annet vold, korrupsjon
og handtering av ulovlig utbytte. Det siste aret har kriminelle

nettverk i gkende grad rekruttert og brukt mindreérige til
alvorlige voldsoppdrag i Norge. Dette pavirker den alminnelige
tryggheten i det offentlige og digitale rom.

Rekruttering til voldsoppdrag gjennom digitale plattformer

er bare en av méatene kriminelle nettverk bruker teknologi

pa for 4 tilrettelegge for kriminell virksomhet. Nettverkene
utnytter ofte teknologi som er utviklet til lovlig kommersiell
virksomhet. De bruker krypterte meldingstjenester og eSIM for
a skjule kommunikasjon, sosiale medier fungerer fortsatt som
markedsplasser for salg av narkotika, og penger blir hvitvasket
gjennom kryptovaluta.

Foto: Shutterstock
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Kriminelle narkotikanettverk er sarlig
fremtredende

Samtlige politidistrikter har kriminelle nettverk som opererer
lokalt i distriktet eller i flere distrikter. Mange av disse har hoved-
virksomheten i Norge og samarbeider med aktgreri utlandet.
De kriminelle nettverkene er profittmotiverte og utnytter sarbar-
heterilovverk og kontrolltiltak iverksatt av myndighetene og
private virksomheter. Konfliktnivaet i Norge er lavere enninoen
av vare naboland. Samtidig er det latente konfliktlinjer mellom
flere av nettverkene.

Muligheten for profitt skiller seg ut ved enkelte kriminalitets-
former. Dette gjelder saerlig narkotikakriminalitet, der hay etter-
sparsel etter narkotika er en viktig driver. | tillegg er bruk av vold
i det offentlige rom ofte knyttet til narkotikakriminalitet.** Mange
aktgrer knyttet til narkotikanettverk har vaert involvert i alvorlige
voldshendelser, og flere har tilgang pa skytevapen. Det siste
aret har det ogsa vaert flere narkotikarelaterte voldshendelser i
Norge hvor internasjonale kriminelle nettverk star bak.

Narkotika er den primeere virksomheten for mange av de mest
sentrale kriminelle nettverkene i Norge. Det dreier seg om bade
innfarsel, distribusjon og salg. Nettverkene begér ogsa annen
kriminalitet som bedragerier, hvitvasking og vold for & mulig-
gjare narkotikavirksomheten.

Nettverkene har svaert variert organisering og kompleksitet,
men preges blant annet av tydelig hierarkisk struktur og lgsere
samarbeid mellom aktarer. Noen nettverk bestar av en sentral
indre krets av aktarer og en ytre krets av aktagrer med lgsere
tilhgrighet. Mange av nettverkene utviser betydelig motstands-
dyktighet ved at de klarer & fortsette narkotikavirksomheten til
tross for at sentrale aktarer blir fengslet. Dette gjares enten ved
at andre aktarer tar over, eller at aktarene fortsetter sin kriminelle
virksomhet for eksempel ved hjelp av mobiltelefon i fengselet.

Mange av salgsnettverkene for narkaotika i Norge er lokalt
forankret. Primaervirksomheten foregar innenfor et begrenset
geografisk omrade. Det er en gkt bekymring for at nettverk
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aktivt rekrutterer mindrearige inn i den kriminelle virksomheten.
Nettverkene tiltrekker seg mindrearige ved a fronte en livsstil
med status, lojalitet, vdpen og penger. Mange av aktgrene som i
dag er sentrale i de kriminelle nettverkene, startet sin kriminelle
bane som lgpegutter for etablerte kriminelle aktarer.

Flere sentrale nettverk innen innfegrsel av narkotika styres av
kriminelle bakmenn i utlandet. Ofte har bakmennene dobbelt
statsborgerskap, som muliggjgr opphold i utlandet. De kan vaere
fpdt med dobbelt statsborgerskap, men de kan ogsa tilegne
seg det, for eksempel gjennom investeringspass. Investerings-
pass er statsborgerskap som gis i bytte mot investeringer i
landet. Kriminelle med dobbelt statsborgerskap er utfordrende
afa utlevert til Norge. Dette bidrar til & gi aktgrene et stort
handlingsrom. For & fa aktgrene straffeforfulgt i utlandet, ma
politiet samarbeide med myndigheter i andre land.

KRIMINELLE KULTURER

I noen sosiale miljger eksisterer det
kriminalitetsskapende kulturer. | slike kulturer
veier interne normer og verdier tungt. Handling-
er som viser lojalitet, styrke og tapperhet blir
ofte fremhevet. Enkelte ungdommer som sgker
tilhgrighet, mestring og trygghet kan trekkes
mot dette. Noen kriminelle aktgrer utnytter
0gsa livsstilen i de kriminelle subkulturene til
akontrollere og rekruttere unge personer.

Ungdommer kan slutte seg til kriminelle kulturer
i forsgk pa & finne alternative veier til suksess,
status, ressurser og beskyttelse. Vaerematen,
kunnskapen og ferdighetene de tilegner seg
gjennom kriminelle kulturer er sjelden overfar-
bare til andre deler av samfunnet. Dette kan
gjare det vanskelig & bryte med kriminelle
aktiviteter eller miljger.
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Flere av narkotikanettverkene opererer opportunistisk
gjennom prosjektbaserte strukturer nar de anskaffer
narkotika. Enkelte av salgsnettverkene har faste nettverk

og aktgrer som sikrer tilfarsel av narkotika. Andre kjgper deler
av starre partier med narkotika fra aktarer som har smuglet
det inn til Norge. Dette gjgr narkotika lett tilgjengelig for
nettverk som har midler til & betale. Videre bidrar dette til

at narkotikamarkedet opprettholdes til tross for at sentrale
aktarer arresteres.

Andre aktgrer og nettverk trerinn nar det oppstar hull

i naeringskjeden, og de ulike nettverkene samarbeider
uavhengig av konflikter og lojalitet for & viderefare
virksomheten. Nettverkene samarbeider opportunt med
aktgrer i andre deler av landet om salg. Stattetjenester
som hvitvasking av utbytte og henting og transport av
narkotika kjgper ofte nettverkene fra aktgrer som selger
slikekriminelle tjenester.

Narkotikamarkedet i Norge er
dimensjonerende for kriminelle nettverk

Selvrapporteringsundersgkelser viser at en andel av
befolkningen i bade ung og voksen alder bruker ulovlige
rusmidler, og at denne prosentandelen har gkt markant
de siste arene.”” Samlet gir det et stort antall brukere, hvor
unge utgjer en betydelig andel. De kriminelle nettverkene
dimensjoneres i stor grad ut fra denne etterspgrselen og
markedet som skapes.

Vi P4 engelsk kalt Crime as a Service (CaaS).
Vit pa engelsk kalt Violence as a Service (VaaS).

.
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Digitale plattformer og sosiale medier gjer det lett & kjzpe
narkotika til eget bruk uten at man er avhengig av &
kjenne eller oppsgke selgeren fysisk. Kriminelle nettverk
og aktarer bruker emajier eller kallenavn som koder for hva
de tilbyr av ulike narkotiske stoffer.

Det er store geografiske forskjeller i bruksmansteret,

og urbane omrader har en hgyere brukerandel enn mer
rurale strak. Jevnt over bruker flere i hovedstadsomradet
ulovlige rusmidler, malt mot resten av landet.*® De siste
arene har seerlig bruken av kokain og cannabis gkt i hele
landet, og politiet erfarer i likhet med andre europeiske
land at ogséa ketaminbruken gker. Det er fa tegn til at en
stor andel av brukerne faller fra utdanning eller jobb, men
et bekymringsverdig antall vil likevel utvikle avhengighet,
psykiske lidelser, bli utsatt for kriminalitet eller fa rela-
sjonsutfordringer.*® Selv om det har veert en betydelig
reduksjon i overdosedgdsfall over tid, far likevel narkotika-
bruken et fatalt utfall for enkelte av brukerne.*

KRIMINALITET SOM
HANDELSVARE

Begrepet kriminalitet som handelsvare"

beskriver hvordan kriminelle tjenester og varer
kjgpes og selges. Tjenestene er mange, fra
datainnbrudd til hvitvaskingstjenester og vold.
Nar vold selges blant kriminelle, omtales dette
som vold som handelsvare'™,
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Politiet monitorerer jevnlig prisnivaet for ulike typer narkotika
pa ulike nivaer i forsyningskjeden. Kartleggingene viser at
prisen brukerne betaler for narkotika har holdt seg relativt
stabil gjennom det siste tidret. Prisen salgsnettverkene
betaler for & anskaffe narkotikapartier fra distribusjons- og
innfgrselsnettverkene har derimot variert mer. Nar vi sammen-
likner prisene, ser vi at salgsnettverkene har en svaert hay
fortjenestemargin. lllustrasjonen under viser forskjellen i
fortjenestemargin for noen vanlige narkotiske stoffer.

Det finnes ogséa regional variasjon, og prisene for narkotika er
typisk noe hgyere i andre deler av landet enn Oslo.

Dette henger trolig sammen med at markedet pa @stlandet

er mer funksjonelt: Det er flere konkurrenter og mulig & oppna
stordriftsfordeler pa grunn av markedsstarrelsen innenfor et
lite geografisk omrade. Narkotikaprisene i Norge er blant de
hgyeste i Europa, og dette bidrar til & gjgre Norge til et attraktivt
marked for transnasjonale kriminelle nettverk.

Norske og utenlandske myndigheter beslaglegger betydelige
mengder narkotika underveis i produksjons- og distribusjons-
kjeden. Selv om tallene er store, utgjer dette en sveert begren-
set andel av narkotikaen som er ment for det norske markedet.
Et omfattende forskningsprosjekt bestilt av EU-kommisjonen
viser at europeisk politi sin innsats mot kriminelle nettverk
involvert i kokaindistribusjon ikke har gitt gnsket effekt verken
pa pris eller tilgjengelighet for brukerne.®?

NARKOTIKAUTLASTE
D@ODSFALL

| 2024 ble det registrert 342 narkotikautlgste
dgdsfall i Norge, fordelt relativt jevnt utover
landet. Statistikken viser at dgdsfallene i all
hovedsak skyldtes forgiftningsulykker. Av de
narkotikautlgste dedsfallene var klart flest
knyttet til opioider. Til forskijell fra tidligere ar var
ikke heroin blant de tre vanligste stofftypene
registrert i forbindelse med narkotikautlgste
dedsfall.”!
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FORTJENESTEMARGIN

X2 ,5

Cannabis

Kokain X2

Amfetamin X6

X8

X711

Illustrasjonen viser fortjenestemarginen
som salgsnettverk har, fordelt pa ulike

narkotikatyper i 2025.

Norge er bade destinasjons- og
transittland for kokainsmugling

Kokain produseres i Sgr-Amerika og smugles hovedsakelig til
Europa med skip, enten direkte eller via transitthavner. Flere
europeiske storhavner har innfart strengere kontrolltiltak.
Samitidig er etterspgrselen etter kokain hgy. Dette bidrar til

at enda flere havner brukes til innfgrsel.>® Norske havner kan
ogsa i gkende grad bli benyttet som transitthavner for kokain
til det europeiske markedet.

Europol forventer at voldsutgvelsen til kriminelle nettverk
vil spre seg nar enda flere havner brukes til innfgrsel av
kokain. | Europa har slik voldsutgvelse ofte veert utbredt

i neeromradene til viktige innfgrselshavner og andre
sentrale omrader i narkotikahandelen.5*
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Mindrearige utnyttes til a utfere
voldsoppdrag for kriminelle

1 2025 har det veert en gkning i rekruttering og bruk av
mindrearige til vold som handelsvare i Norge. @kningen
startet pa varen, men eskalerte gjennom hgsten blant
annet med tilfeller av bruk av hdndgranater og skyte-
vapen i det offentlige rom.

Vold som handelsvare innebaerer at kriminelle aktarer

og nettverk tilbyr og etterspgr vold som en tjeneste

mot betaling. Utaverne er ofte mindreérige. Bruken av
mindreédrige viser stor grad av kynisme i de kriminelle
nettverkene. Voldsoppdragene formidles gjennom
digitale plattformer som blir markedsplasser for
bestilling, koordinering og tilrettelegging av vold. Dette
har bidratt til at volden har blitt mer tilgjengelig og
kommersiell, samt at det sikrer hgy grad av anonymitet.®®

Sosiale medier og krypterte meldingstjenester gjar

vold som handelsvare mulig. Dette bidrar til at det ofte
er stor geografisk avstand mellom de som bestiller og
de som utferer voldsoppdragene.®® De som bestiller
voldsoppdrag er en del av etablerte kriminelle nettverk
og opererer med hgy grad av sikkerhet. De kan oppholde
seg i utlandet, saerlig i land uten utleveringsavtale

med Norge.

Det er vanlig at utgverne ikke har kjennskap til
motivasjonen bak oppdraget eller hvem offeret er, far
de tar pa seqg oppdraget. Det har veert en utvikling der
voldsoppdrag blir annonsert, planlagt og gjennomfart
i lgpet av kort tid, noen ganger kun timer eller dager.
Dette gjor vold som handelsvare til et internasjonalt
problem som er krevende & avverge og bekjempe.

Politiet avverget flere titalls voldsoppdrag i 2025.
Oppdragene som ble avverget omfattet mindreéarige
bosatt over hele landet.*’ Noen var under den kriminelle
lavalderen, andre over. Enkelte er kjent for politi-

et fra tidligere, andre ikke. Norske mindreérige har
0gsa blitt rekruttert til voldsoppdrag i andre land. De
unge utgverne loves penger og status, men dette

innfris sjelden. | mange tilfeller far ikke de mindreérige
uteverne betalt, og de blir ofte pagrepet av politiet etter
voldsoppdragene.

De unge utgverne i en bestillingskjede for voldsoppdrag
(se figuren) blir ofte bedt om & sende bilder av ID-
dokumenter, for eksempel pass, og bekrefte ID-en
gjennom videosamtaler. Politiet har sett eksempler pa
at utgvere som har trukket seg underveis i prosessen
utsettes for trusler. De kriminelle nettverkene bruker den
personlige informasjonen de har om de unge. Denne
fremgangsmaten er ogsa kjent fra Sverige. Politiet er
bekymret for at unge som rekrutteres til voldsoppdrag
utsettes for press, tvang og trusler fra kriminelle
nettverk bade far, under og etter oppdraget.®®

Voldsoppdragene gjennomfgrt i Norge kan hovedsakelig
knyttes til svenske kriminelle nettverk. Tidligere har
kriminelle nettverk hentet inn voldskapital fra Sverige.
Na kan denne kapitalen ogsa innhentes lokalt ved

a bruke mindreérige utgvere.*® Svenske kriminelle
aktgrer har brukt vold som handelsvare for & styrke
egen voldskapital og posisjonen i det norske narkotika-
markedet, som er attraktivt for dem.

Bruk av vold som handelsvare rettes hovedsakelig mot
andre kriminelle aktgrer. Med mindrearige utevere og
angrepsmidler som handgranater gker imidlertid risikoen
for at voldsoppdragene treffer feil mal eller skader
utenforstaende.
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Rekruttering av mindrearige
til voldsoppdrag

Rekruttering av mindrearige til
voldsoppdrag skjer pa ulike méter,
men rekrutteringen fglger en struktur
der de involverte har ulike roller.

_}@ BESTILLER

Initierer og finansierer voldsoppdraget.
Er en del av etablerte kriminelle nettverk
og oppholder seq ofte i utlandet.

EIQ REKRUTTERER

Fungerer som bindeledd. Annonserer
voldsoppdrag i grupper eller kanaler for
a rekruttere utavere.

TILRETTELEGGER

Muliggjer gjennomfaringen. Anskaffer
vapen, transport og oppholdssteder.
Kan veere flere til et oppdrag.

gﬁ UT@VER

Gjennomfarer voldsoppdraget. Er oftest
unge og uten tilknytning til det kriminelle
nettverket. Kjenner hverken offeret eller
omradet der oppdraget utfares.

Del
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Mindrearige rekrutteres til
voldsoppdrag gjennom
digitale plattformer

Kriminelle nettverk legger ut innhold pa
sosiale medier som Instagram, TikTok

og Snapchat rettet mot mindrearige.
Nettverkene reklamerer og starter rekrut-
teringen for voldsoppdrag her. Algoritmer
bidrar til at innholdet blir spredt i stort
omfang. Rekruttererne bruker memes og
spillterminologi for & ufarliggjgre grov vold.

STEG 1

l l | l I
0o00og

Rekruttererne far med mindreérige over
pa apper med hayere sikkerhet hvor de
kommuniserer i grupper. Der legger
rekruttererne ut annonser med en
overordnet beskrivelse av voldsoppdrag.
Oppdragene legges ut flere steder for a fa
tak i potensielle utgvere.

STEG 2
S S !
) ) 7

For & planlegge og koordinere voldsop-
pdraget gkes sikkerheten ytterligere ved
bruk av ende-til-ende-krypterte apper som
Signal. Der deles informasjon om oppdrag-
et direkte med utgveren.

STEG 3
|
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KRIMINELLE PROFITTERER PA VARE
FELLES SAMFUNNSVERDIER

Omfanget av den kriminelle gkonomien i Norge er tidligere
anslatt til & vaere om lag tre prosent av fastlands-BNP.%°
Ulovlig gkonomisk aktivitet tapper den norske staten

for store belgp. | den grad organiserte kriminelle lykkes i
kriminalitet pa bekostning av vare felles verdier, kan dette
pa sikt fare til en redusert tillit til vare systemer og under-
graving av velferdsstaten.

Grensene mellom den tradisjonelle gkonomiske krimi-
naliteten og annen profittmotivert kriminalitet fortsetter
a viskes ut ettersom organiserte kriminelle er mer in-
volvert i gkonomisk kriminalitet enn tidligere. Det er store
summer & tjene pa bedrageri av bade statlige og private

KRIMINELL KONOMI

Kriminell gkonomi kan defineres som det
samlede systemet av aktiviteter, transaksjoner
og tjenester der gkonomiske verdier skapes,
overfgres eller skjules gjennom handlinger
som helt eller delvis skjer utenfor lovlige og
regulerte strukturer og prosesser.

Basert pa denne definisjonen har svenske
myndigheter estimert at den kriminelle
gkonomien i Sverige utgjar 352 milliarder
kroner per ar, noe som i 2024 tilsvarte

5,5 prosent av BNP.®'
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aktarer. Offentlig sektor jobber med & bli mer brukervennlig
for publikum, med 8penhet og digitale lgsninger. Dette
forenkler tilgjengeligheten for publikum, men kan ogséa
gjere det enklere & bega kriminalitet.

Utbytte fra kriminell aktivitet utbytte blir i gkende grad
profesjonelt handtert. Spesialiserte hvitvaskingsaktarer
har utviklet en rekke uregulerte finansielle tjenester

pa utsiden av den tradisjonelle finansnaeringen, noe
som muliggjer en parallell finansiell underverden for de
kriminelle aktgrene. Utbyttet tilfaller de kriminelle og
reinvesteres i den kriminelle gkonomien.

Foto: Politiet
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I 2025 ble det anmeldt bedragerier
med et estimert tap pa over to
milliarder kroner i Norge.

Digitale personopplysninger brukes til
a bega bedragerier

/f\rlig blir offentlig sektor, private virksomheter og privat-
personer utsatt for ulike former for bedragerier. | 2025

ble det anmeldt bedragerier med et estimert tap pa over
to milliarder kroner i Norge. Til sammenligning ble tapene
knyttet til bedragerier i hele Norden i 2023 estimert til 828
millioner euro, tilsvarende om lag ni og en halv milliarder
norske kroner.5? Det reelle tapet er antakelig betraktelig
hayere.® Profitten fra bedragerier kan bidra til & finansiere
nye bedragerier, men den brukes ogsa til & finansiere
annen kriminell virksomhet.®

MISBRUK AV elD

Kriminelle aktarer bruker digitale data som
personopplysninger, passord og bank-
opplysninger til & gjennomfaere bedragerier.
En fremgangsmate er & f& kontroll over
elektroniske identiteter (elD-er). Det mest
brukte elD-systemet i Norge er BankID.%®
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Kriminelle kan fa kontroll over elD-er for eksempel
gjennom kjap, tyveri, utpressing eller trusler om vold
for & fa personer til & utfare handlinger med egen elD.5®
Utenlandske arbeidstakere som blir utnyttet til arbeids-
markedskriminalitet i Norge, kan fa sin elD misbrukt i
den forbindelse.®” En annen, digital fremgangsmate er
bruk av kunstig intelligens.®8 Internasjonale aktgrer har
utviklet programvarer som innhenter privatpersoners kort-
opplysninger ved & misbruke kjente norske institusjoner.
Slik har de fatt tak i tusenvis av kortopplysninger fra
nordmenn.®®

Identitetsmisbruk benyttes til flere ulike former for
bedragerier. Et eksempel er nettbankbedrageri, hvor
bedragerne misbruker digitale persondata for & fa tilgang
til bankkontoer som de tapper for betydelige midler. Et
annet eksempel av betydelig omfang er lanebedragerier.
En fremgangsmate er & ta opp urettmessige bil- og
boliglan fra finansinstitusjoner ved bruk av andres
identiteter. En annen fremgangsmate er & bruke elD-er
for kredittverdighet i forbindelse med 1an. | noen tilfeller
er det mistanke om bruk av innsidere hos banker eller
l&neagenter for & sikre at 1&nene blirinnvilget.”

Misbruk av elD kan potensielt generere ulovlig utbytte pa
flere millioner kroner gjennom bedrageri og manipulering
av offentlige registre. Gjennom blant annet identitets-
misbruk utnytter kriminelle aktarer skatte- og statte-
ordninger fra Nav og Skatteetaten til 8 motta penger

fra staten.”!
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Utnyttelse av offentlige ordninger truer
den norske velferdsmodellen

Utnyttelse av offentlige tilskudds- og stgtteordninger er
en alvorlig trussel mot det norske samfunnets gkonomi og
velferdsmodell. Jevnlig avdekkes det at kriminelle aktarer
utnytter ordninger som er ment & ivareta blant annet
velferdsstatens finansieringsgrunnlag, ulike velferds-
goder eller miljget. Metodene er blant annet bruk av falske
dokumenter, ID-misbhruk og manipulasjon av digitale
spknadsprosesser og registeropplysninger. Faren for
misbruk er seerlig stor i forbindelse med ordninger som

er basert pa tillit og hvor det er lite kontroll. Mer effektive
digitale systemer og forvaltningsprosesser kan skape
starre brukervennlighet, men kan ogsa gjere det enklere &
begé kriminalitet.”> Konsekvensene er omfattende: staten
taper penger, tilliten til offentlige ordninger svekkes og
midler kan kanaliseres til ny kriminalitet.

Velferdsmodellen finansieres i stor grad gjennom skatter
og avgifter pa inntekt, forbruk og formue. Unndragelse
av skatt og merverdiavgift er eksempler pa skonomisk
kriminalitet som pafarer staten store gkonomiske tap.

I mange saker avdekkes det at fiktiv dokumentasjon
brukes for & legitimere merverdiavgiftsrefusjon for
virksomheter som ikke har reell drift. Digitalisering og ny
teknologi gjer at denne typen kriminalitet skjer i starre
tempo og skala enn tidligere.”®

Politiet vet ikke omfanget av gkonomisk kriminalitet

ved utbetalinger fra Nav. Basert pa beregninger av
feilutbetalinger fra Nav, som inkluderer alt fra svindel

til ubevisste feil, anslo Nav i 2024 at de ble bedratt for

et belgp pa rundt fem milliarder kroner per ar.”+’> | mer
komplekse bedragerier mot Nav etablerer personer fiktive
eller tilrettelagte arbeidsforhold for & fremsta berettiget

til ulike ytelser. Dette krever ofte planlegging over tid

0g samarbeid mellom stgnadsmottaker og arbeids-
giver. Aktgrbildet er ssmmensatt, og kan i enkelte tilfeller
knyttes til kriminelle nettverk. For disse nettverkene

er utnyttelse av offentlige statteordninger sekundaer-
virksomhet.”®

Offentlige tilskuddsordninger for miljgvern utnyttes ogsa.

Dette skader ikke bare gkonomien, men ogsa miljget, og
det undergraver offentlige miljgtiltak. Ordningene utgjar
samlet sett utbetalinger pé flere milliarder kroner. De
siste arene har flere personer blitt domfelt for bedrageri
i forbindelse med slike tilskuddsordninger.

Foto: Shutterstock
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MISBRUK AV REFUSJONSORDNING

FOR FLUORGASS

Fluorgasser brukes blant annet som kjglemedium i
kjgleanlegg, klimaanlegg og varmepumper. Slike gasser
er sveert klimaskadelige og derfor tungt avgiftsbelagt
ved import til Norge. For & sikre at brukt gass behandles
pa en forsvarlig mate, finnes det en ordning der man far
refundert importavgiften hvis man leverer gassflaskene
til myndighetene etter bruk.

Foto:

1 2023 ble en mann dgmt for grovt bedrageri av 5,7
millioner kroner mot Miljgdirektoratet etter & ha misbrukt
den statlige refusjonsordningen for fluorholdige gasser.
Den domfelte mannen hadde over flere &r smuglet totalt
3,7 tonn fluorholdig gass til Norge, for deretter & levere
gassen til refusjonsordningen. Ved & smugle fluorgass
til Norge uten & betale avgift og deretter levere gassen
rett til refusjonsordningen, fikk han utbetalt refusjon

for saeravgift som ikke var betalt. Straffen ble satt til
ubetinget fengsel i fire og et halvt ar. Han matte ogsa
betale erstatning til staten.””’

Shutterstock

37



Politiets trusselvurdering 2026 Del

Foto:

Spesialiserte hvitvaskingsaktgrer sikrer
kriminelt utbytte

Kriminelle aktgrer er avhengig av a legitimere utbyttet fra
deres ulovlige aktivitet for & kunne ta det i bruk. Hvitvask-
ing er derfor en essensiell del av den kriminelle gkonomi-
en. Fortjenesten fra kriminalitet genererer utbytte og kan
brukes til & reinvestere i kriminalitet. P4 denne maten
fungerer hvitvasking som driver for fortsatt kriminalitet.
Over tid har hvitvasking utviklet seg til & bli en profesjona-
lisert virksomhet der spesialiserte aktarer tar pa seg hvit-
vaskingsoppdrag fra andre kriminelle. Felles for oppdrags-
giverne er at de trenger & sikre det gkonomiske utbyttet.
Dette gjar at de utvikler et grunnleggende avhengighets-
forhold til hvitvaskingsaktgrene.

Aktgrene som tilbyr hvitvaskingstjenester i Norge har

ulik grad av kompetanse og organisering. Pa det laveste
nivaet finner man enkeltaktarer som tilbyr lite komplekse
tjenester. Disse aktagrene er det mange av fordi det krever
begrenset kompetanse noe som gir oppdragsgiverne
mange aktarer & velge mellom. P4 det neste nivaet er
aktarer og nettverk med kontakter og samarbeidspartnere
i legal og illegal virksomhet, ogsa internasjonalt. Disse
fungerer som bindeledd til andre hvitvaskingsaktarer.

Pa det gverste nivaet er organiserte nettverk som tilbyr
hvitvasking av starre utbyttebelap. Slike belgp krever ofte
profesjonalisert handtering med mer komplekse moduser,
som utnyttelse av legale selskapsstrukturer og handel

av varer og tjenester i det internasjonale markedet, sékalt
handelsbasert hvitvasking.

* P engelsk kalt underground banking.
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ILLEGAL BANKVIRKSOMHET

Spesialiserte hvitvaskingsaktarer leverer flere
uregulerte finansielle tjenester som veksling
av kontanter og kryptovaluta, transport av
kontanter og overfgringer gjennom uformelle
betalingssystemer. Nar dette gjares systema-
tisk, kalles det illegal bankvirksomhet”. Dette
bidrar til & muliggjare en parallell finansiell
underverden for kriminelle.”®

HVITVASKING VED KJ@P 0G
SALG AV EIENDOM

Norge har hgye boligpriser og et regelverk som
apner for skjult eierskap. Det gir handlingsrom

for organiserte kriminelle som gnsker & bruke
eiendomstransaksjoner til hvitvasking. Gjennom
stréselskaper og mellommenn plasserer krimi-
nelle nettverk utbytte fra kriminalitet i eiendom,
0g gevinsten gker i takt med eiendomsprisene.
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Innsidere legger til rette for kriminalitet

Kriminelles bruk av innsidere er en alvorlig utfordring for
bade private og offentlige virksomheter. Mange foretak

har styrket sitt digitale forsvarsverk.®® Derfor kan det vaere
saerlig hensiktsmessig for kriminelle & bygge relasjoner il
enkeltpersoner i en virksomhet. Innsidevirksomhet bidrar til
a undergrave samfunnets tillit til institusjoner og systemer,
og til & tappe staten for skonomiske verdier.

En kriminell aktar kan benytte en innsider for & fa tilgang til
eller endre sensitiv informasjon. For eksempel kan tilgang pa
sensitiv informasjon om sikkerhetsprosedyrer eller mulighet
til @ manipulere eller forfalske dokumenter vaere sentrale
elementer i gjennomfgringen og viderefgringen av organisert
kriminalitet. Innsidere kan ogsa benyttes til & sabotere viktige
prosesser eller skjule kriminalitet.®!

Det reelle omfanget av kriminelles bruk av innsidere i Norge
er uvisst. Informasjon om innsidere kan veere skadelig for
omdgmmet til bedriftene som opplever slikt. Det er lav
anmeldelsestilbgyelighet og saken handteres i de fleste
tilfeller internt hos arbeidsgiver. Det er mye som tyder pa at
innsidevirksomhet er mer omfattende enn det som frem-
kommer i offentlig statistikk og rapportering.®?

Bank- og finansnasringen er et eksempel pa en naering

som er saerlig utsatt for innsidevirksomhet.2® Flere ansatte

i finansnaeringen har de siste arene vaert under etterforsk-
ning for lovbrudd knyttet til innsidevirksomhet. Kriminelle
aktarers behov for & hvitvaske utbyttet sitt i kombinasjon
med bankenes gkte fokus pa mistenkelige transaksjoner og
digital sikkerhet gjar at bruk av innsidere i denne naesringen

HVA ER EN INNSIDER?

.

kan ha en saerlig stor verdi. Eksempler pa tjenester innsidere
kan legge til rette for er utstedelse av ulovlige 1an, forfalsking
av dokumenter og tilslgring av finansielle transaksjoner.
Urettmessige lan kan ogsé benyttes som fremgangsmate for
hvitvasking, ved at utbytte fra kriminell aktivitet benyttes til

a betale ned lanet. Slik integreres kriminell kapital i den legale
gkonomien uten at banken lider noe gkonomisk tap.

Politiet har sett flere eksempler p4 samarbeid mellom bank-
ansatte, finansradgivere og eiendomsmeglere. Denne typen
innsidevirksomhet kan for eksempel forega ved at eiendoms-
meglere henviser kunder til finansradgivere som bistar dem
med & fa innvilget urettmessige lan. Videre bistr enkelte eien-
domsmeglere med & foreta ulovlige endringer i dokumenter,
for eksempel ved & forfalske e-takster, muligens mot betaling.
Politiet ser ogsa at enkelte meglere henviser kundene til en
eller flere navngitte personer i en bank, som igjen kan "bista"
kunden med & fa innvilget boliglén pa uriktig grunnlag. Slikt
samarbeid gker handlingsrommet for den ulovlige aktiviteten.

Innsidere i legale virksomheter som bistar kriminelle er et
internasjonalt problem. Blant annet kan kriminelle nettverk
benytte innsidere for & gjennomfare narkotikasmugling for
8 unnga toll- og grensekontroller. Internasjonalt har dette
blitt omtalt som omfattende kriminell infiltrasjon av globale
vareforsyningskjeder.2*

Erfaringer fra Sverige viser at organiserte kriminelle jobber mal-
rettet for & skaffe seg innsidere i en rekke sektorer, blant annet
banknaeringen og politi- og rettsvesenet. Her ser man ogsa at
det blant organiserte kriminelle aktgrer er en konstant stram
av tilbud og ettersparsel om hva innsidere kan bista med.®

En innsider forstds her som en naveerende eller tidligere ansatt, konsulent eller kontraktgr som har eller har
hatt legitim tilgang til virksomhetens systemer, prosedyrer, objekter og informasjon, og som misbruker denne
kunnskapen og tilgangen for & utfgre handlinger som kan pafare virksomheten skade eller tap. En innsider
kan handle etter gnske om profitt, men ogsa som falge av lojalitet til familien eller naermiljget, press, trusler

og vold. Det kan ogsa vaere en kombinasjon av disse.

Man kan skille mellom innsidere som bevisst misbruker sin posisjon, og de som ubevisst bidrar til at uved-
kommende far tilgang til sensitive opplysninger og prosesser. Sistnevnte kan ifalge NSM for eksempel veere
et resultat av manglende bevissthet rundt sikkerhet, taushetsplikt og rutiner.8®
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3.3

.

CYBERKRIMINALITET OG NETT-
BASERTE KRIMINELLE SAMFUNN

Cyberkriminalitet er en vedvarende trussel mot vare felles
verdier og stiller store krav til samfunnets handtering.
Daglig utsettes samfunnet for angrep mot datasystemer
eller ondsinnet digital interaksjon som kan ha alvorlige
konsekvenser for digitale og fysiske verdier. Antallet slike
angrep har gkt de siste arene i bade Norge og resten av
Europa, og utviklingen forventes & fortsette.®’®

Skillet mellom det fysiske og det digitale rom viskes
stadig mer ut. Na kan mange typer kriminalitet forega

«Den raske digitaliseringen av samfunnets
hverdagsliv har fort til at de fleste digitale
infrastrukturer er blitt mer komplekse.
Overgangen gar raskt, og sammen med
utilstrekkelig digital kompetanse hos de fleste
brukere har dette fort til at flere systemer

er sérbare for cyberangrep. @kningen i

cyberangrep drives ogsé av at det utvikles
mer avanserte verktgy og teknikker som selges
som tjenester til kriminelle p& det kriminelle
cybertjenestemarkedet.»

Europol, Serious and organised
crime threat assessment 2025
(egen oversettelse).®
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uten at offer, utgver eller samarbeidspartnere pa noe
tidspunkt mates fysisk. Det siste aret har politiet fatt

gkt innsikt i ulike typer nettbaserte kriminelle samfunn.

I mange av disse skapes fellesskap med en distinkt indre
kultur og grenseforskyvende dynamikk. Medlemmene
spker ofte intern status og forsgker 8 overgd hverandres
prestasjoner innenfor den aktuelle kriminelle nisjen.

Slike digitale samfunn gir flere aktarer mulighet til & utfare
kriminalitet de ellers ikke hadde hatt kompetanse eller
handlingsrom til. Dette kan for eksempel skje ved at de
deler kunnskap og metoder eller leier tjenester og teknisk
infrastruktur.

Digitale samfunn gir flere
aktgrer mulighet til & utfgre
kriminalitet de ellers ikke
hadde hatt kompetanse eller
handlingsrom til.
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Bremanger demning i Vestland fylke ble utsatt for et cyberangrep som apnet slusene i flere timer. Foto: Shutterstock

Sarbarheter i teknologi utnyttes til
kriminelle formal

En av politiets sentrale bekymringer rundt cyberrettet
kriminalitet er at det skal ramme teknologi som styrer
fysiske prosesser, for eksempel tognettet eller kraftlinjer,
sékalt operasjonell teknologi (OT). Politiet har i 2025 etter-
forsket saker der cyberkriminelle har rammet slik OT, hvor
enkelte av sakene har bergrt grunnleggende nasjonale
verdier og samfunnskritisk infrastruktur.%®'

Det finnes et stort antall eldre systemer som ble utviklet
for en palitelig, trygg og varig drift, og hvor sikkerheten ble
ivaretatt gjennom isolasjon fra virksomhetens internet-
tilkoblede IT-systemer. Men teknologi som styrer fysiske
prosesser har gradvis blitt koblet til internett, ut fra et
gnske om effektiv styring og overvaking. Dette omtales
som cyber-fysiske koblinger, og medfarer en ny og stadig
voksende séarbarhetsflate.

De fleste virksomheter i Norge benytter standardisert
programvare som leveres fra eksterne leverandarer,

og dette gjelder ogsé cyber-fysiske koblinger til OT.

En slik standardisering bidrar p4 mange mater til 8 gke
sikkerheten. Samtidig kan det f& store konsekvenser
nar det fgrst oppstar sikkerhetshull. Det siste aret har
cyberkriminelle ved flere anledninger utnyttet sakalte
nulldagssarbarheter for & skaffe seg uberettiget tilgang
til datasystemer. Det vil si at det har oppstatt et sikker-
hetshull som er ukjent for de som utvikler eller benytter
IKT-systemet, men som oppdages og utnyttes av en
trusselaktgr til uberettiget adgang.
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NULLDAGSSARBARHET

| 2025 utnyttet hackere en nulldagssarbarhet
i Microsoft SharePoint fgr Microsoft klarte

a lukke den. Svakheten gjorde det mulig for
angripere 8 komme inn i datasystemer som
mange organisasjoner bruker til & lagre og
dele informasjon. Fordi svakheten var ukjent
for bade Microsoft og brukerne da angrepene
startet, hadde de null dager til & rette den -
derav begrepet nulldagssarbarhet. Hackere
brukte denne feilen til & prave a fa tilgang til
systemer hos blant annet offentlige etater og
store virksomheter fgr det kom en oppdatering
som fjernet sarbarheten.®?
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Ruters elbusser inneholder bakdgrer som gj¢r at de kan fjernstyres. Selv om det er usikkert om det var gjort med
vilje, utgjer det et betydelig sikkerhetshull. Foto: Eilif Swensen/Ruter

Ideologisk motivert hacktivisme er fortsatt en del av trus-
selbildet mot Norge.®® | april 2025 hacket en pro-russisk
gruppering styringssystemene til en vanndemning i
Bremanger. Det er et eksempel pa et ideologisk motivert
angrep mot OT i Norge.®*

De siste drene har man ogséa sett mange eksempler pa
sdkalte verdikjedeangrep*9798% Her legges tekniske
bakdgrer inn pa enten fysiske komponenter eller i den
grunnleggende permanente programvaren. Sarbar-
heter av denne typen kan veaere spesielt vanskelige &
oppdage eller fjerne fordi det ofte ligger pa en del av
enheten som brukere og antivirus ikke har tilgang til.'®
De kan ogsa oppdages og misbrukes av andre enn dem
som i utgangspunktet skapte bakdgren. Bade nulldags-
sarbarheter og verdikjedeangrep gker skadepotensialet
mot norske mal vesentlig, ettersom virksomheter som
forvalter viktige verdier ofte benytter den samme typen
IKT-infrastruktur.

* Pa engelsk kalt supply chain attack.
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HACKTIVISME

Hacktivisme kombinerer politisk eller ideologisk
motivert aktivisme med cyberkriminalitet,

0g utgjer en vedvarende trussel mot norske
verdier og interesser. Fenomenet omfatter

mer enn tjenestenektangrep, og inkluderer
0gsa informasjons- og datatyveri, lekkasje og
spredning av stjalet informasjon samt annen
digital kriminalitet utfart med politisk eller
ideologisk motivasjon.%
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Malutvelgelsesprosesser i endring
Cyberrettet kriminalitet utfgres med stor variasjon. Aktgr-
bildet er sammensatt med et betydelig antall roller basert
pa ulike praktiske behov i en angrepskjede. Det finnes

i dette gkosystemet et stort antall uerfarne og mindre
kompetente aktgrer som finner mal og oppnar resultater
gjennom lavterskel bruk av blant annet kunstig intelligens
og kommersielt tilgjengelige dataverktay.

Men det er ogsa en internasjonal trend at en mindre
gruppe profesjonelle cyberkriminelle aktarer benytter

seg av spesialtilpassede angrep mot ngye utvalgte mal.
Det skyldes at et enkelt vellykket angrep mot et verdifullt
mal kan gi stor avkastning og rettferdiggjere en betydelig
investering. Et angrep er en prosess som gjerne deles inn
i flere faser, der det finnes ulike roller som kan settes ut til
uavhengige spesialister.'® Dette er en form for kriminalitet
som handelsvare, som omtalt i kapittel 3.1.

Et datainnbrudd representerer ikke bare en trussel mot
den som rammes der og da, men kan 0gsa gi grunnlag
for fremtidige angrep gjennom misbruk av den stjalne
informasjonen. Politiet og andre samarbeidspartnere
observerer jevnlig at cyberkriminelle benytter elementer
fra tidligere datatyverier som grunnlag for tilgang og
mélutve|gelse_103,104,105.108.107

Inngangsporten til ngye utvalgte mal er i mange tilfeller
sékalte tilgangsmeglere*. Dette brukes som en betegnelse
for spesialiserte cyberkriminelle som selger forslag til mal
og ulovlige tilganger til datasystemer. Nar selve utvalget
av egnede mal eller ofre gjares av en kriminell spesialist,
kan andre cyberkriminelle aktarer fokusere sin innsats

pa selve angrepsutfarelsen.'®® Tilgangsmegleren jobber
kontinuerlig med & skaffe seg paloggingsinformasjon
eller tilganger gjennom eksempelvis phishing mot store
e-postdatabaser eller via ondsinnede nettsider. Disse
metodene innebaerer & "kaste ut store fiskegarn" for 8
treffe flest mulig internettbrukere. Tilgangsmegleren kan

*i P4 engelsk kalt initial access broker.

.

deretter for eksempel videreselge péloggingsinformasjon
(brukernavn og passord) eller skaffe tilganger ved

a installere skadevare som innlemmer brukernes
datamaskin i et nettverk av fiernstyrte enheter ofte
omtalt som et botnet. Tilgangsmegleren jobber pa denne
maten med & opprettholde en oversikt over potensielle
mal som bade har lav teknisk sikkerhet og store verdier.
Andre profesjonelle cyberkriminelle kan kjgpe denne
informasjonen og utnytte den til & angripe mal med

hgy sannsynlighet for kriminell avkastning.

Foruten tilgangsmeglere finnes det ogsa spesialiserte
informasjonsmeglere*. Disse selger verdifull informasjon
hentet ut fra offerets datasystem. Informasjon har de
siste arene i starre grad fatt en selvstendig verdi og

kan selges til ulike interessenter.'®®""° Politiet erfarer

at ulike meglere i stor grad benytter seg av de samme
virkemidlene og kan dekke flere roller parallelt.

Foto: Politiet

*i For eksempel ved at tilgangsmegleren sender ut e-post som far internettbrukeren til & klikke pa en ondsinnet lenke eller laste ned et vedlegg.

Xil p3 engelsk kalt data broker.
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DET MURKE NETTET

KRIMINELLE UTVEKSLER
TIENESTER, DATA OG VERKT@Y
PA DET M@RKE NETTET

Cyberkriminelle gjar en rekke grep for & skjule spor,
sin identitet og eventuelle knytninger til andre
aktarer. Det er blitt gradvis tryggere for kriminelle

a bruke alminnelige kommersielle lasninger, da
tjenestetilbydere har gkt fokus pa sikkerhet og
tilbyr tung ende-til-ende-kryptering som standard-
lasning i sine meldingsapplikasjoner.

Likevel gar mange et steg videre ved a benytte en
del av internettet som er skjult for vanlige soke-
motorer og indekseringer. Dette er kjent som det
marke nettet. Brukergrensesnitt og funksjonalitet er
sveert likt det man finner pa det pne nettet, men
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det kreves ofte egne nettlesere. Det mest kjente
eksempelet pa en nettleser som gir adgang til det
marke nettet er The Onion Router (TOR). Palitiet
erfarer at en betydelig andel av cyberkriminelle
utveksler erfaringer og deler metoder eller verktay
innen dedikerte forum og markedsplasser pa det
mgrke nettet. Kriminelle prosjekter organiseres

og ressurser rekrutteres eller leies inn pa slike
digitale samfunn.

Bade ettersparsel og tilbud for kriminelle tjenester
er seerlig stor innen Igsepengevirus og annen type
utpressing i etterkant av datainnbrudd. Kunstig
intelligens bidrar na til & presse ned prisene pa
flere digitale varer og tjenester som tilbys pa
kriminelle markedsplasser, eksempelvis null-
dagssarbarheter og phishing-tjenester.

Foto:

BANDITS ILLEGAL
REQUIREMENTS FORUM

Bandits lllegal Requirements Forum er en digital
samhandlingsarena pa det marke nettet. Forumet
er en mgteplass for ulike aktarer som utfarer
cyberkriminalitet eller leverer stattetjenester til
slik virksomhet. Selv om det gis stor frihet, utfgres
det likevel en viss moderasjon fra et lite antall
administratorer. Disse boriland som Norge ikke
har fungerende justissamarbeid eller utleverings-
avtaler med. For & fa adgang til forumet ma man
gjennom en rekke verifiseringsgrep som inkluder-
er videosamtale og utspgrring. Det er en manedlig
medlemskontingent pa 300 amerikanske dollar
som betales i kryptovaluta.

Shutterstock
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Nettsamfunnet er delt opp i ulike temaspesifikke
underforum innen blant annet metoder, maltyper
og programmeringssprak. Det dekker ulike behov,
slik som deling av erfaringer, identifisering av
userigse aktgrer, salg av ulovlig innhentet data og
kodediskusjon. Samlet finner man her det meste
av det en kriminell akt@r som opererer i cyber-
domenet kan gnske seg, inkludert sosial omgang
med likesinnede.

Bandits lllegal Requirements Forum er et fiktivt
eksempel basert pa politiets kjennskap eller
adganag til tilsvarende digitale forum. Tilslerings-
grepet er ngdvendig for § skjerme politiets skjulte
metodebruk og fokus.



Politiets trusselvurdering 2026

Sarbare unge manipuleres og skades
som fglge av aktivitet i ekstreme
nettsamfunn

Norsk politi og internasjonale samarbeidspartnere har de
siste arene fatt innblikk i flere varianter av en ekstremt
voldsforherligende kultur som eksisterer pa ulike digitale
nettsamfunn. Medlemmene av disse foraene pafarer
sarbare unge alvorlig fysisk og psykisk skade gjennom
malrettet og kynisk manipulasjon og utpressing. Til
forskjell fra mye annen kriminalitet er primaermotivasjo-
nen verken gkonomisk eller seksuell. Handlingene drives
i stedet av gnsket om makt, spenning og anerkjennelse i
lukkede nettsamfunn der vold, fornedring og kvinnehat gir
status. Internt i nettsamfunnene foregar en prosess som
forer til gradvis aksept for groteske skildringer av grov
vold og seksuelle handlinger. Prosessen drives gjennom
hyppig deling av materiale der man forsgker & overga
hverandre i voldsomhet.

De ulike nettsamfunnene varierer i starrelse, og noen
har tusenvis av medlemmer." Politiet jobber aktivt med
a identifisere bade ofre og overgripere. Selv om det
forelgpig er identifisert et begrenset antall personer som
knyttes til fenomenet i Norge, s& antas det & veere store
mgrketall. Ettersom offeret utfarer stadig mer ekstreme
handlinger underveis og ofte sitter med en stor folelse
av skam, s blir det gradvis vanskeligere & bryte ut av
sirkelen eller oppsgke hjelp.

Malet i disse ekstreme nettsamfunnene er & pafgre
mest mulig skade pa offeret eller omgivelsene gjennom
manipulasjon eller press. En typisk fremgangsmate er at
man bygger en relasjon til en ung person som viser tegn
til sdrbarhet, der man i kommunikasjonen spiller pa felles

Del @3

erfaringer og romantiske falelser. Fgrste fase er fylt av
positive tilbakemeldinger og ulike former for kjeerlighets-
erklaeringer. Malet er & fa offeret til & dele eksplisitte
bilder av seg selv eller detaljer fra livet som personen
ikke gnsker skal komme pa avveie. Nar et eller flere
potensielle pressmiddel er etablert, endrer tonen seg:
Gjerningspersonen spiller pa etablerte fglelser samtidig
som vedkommende vekselvis truer med & dele det
offeret ser pd som avslgrende materiale. Gradvis presses
offeret til & gjennomfagre mer krevende utfordringer.
Eksempler er selvskading ved & rispe brukernavnet til
manipulatoren inn i huden, onani ved bruk av kniv eller
kaktus, svimerking av hud, voldtekt av familiemedlemmer
og tortur av egne kjeeledyr.

Foto: Politiet
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Kommunikasjonen og de ulike handlingene offeret utfarer,

dokumenteres med video og bilder. Dette materialet
deles flittig med de andre i gruppen for & oppna intern

status og fa rdd om hva man skal gjere videre mot offeret.

Prosessen sgker a bryte ned offeret psykisk, og fa offeret
til & pdelegge sé& mye for seg selv at de tar sitt eget liv pa
direkteoverfart video.

Politiet erfarer at det er en del overlapp i medlems-
masse pa tvers av de ulike identifiserte gruppene,

samt at medlemmene og ofrene er spredt pa tvers av
landegrenser. Selv om det finnes involverte opp til 25 ar i
alder, er gjerningspersonene overveiende gutteri alderen
14-17 ar. Ofrene er typisk noen ar yngre enn manipulator-
en, og de er nesten alltid jenter. Ofrene blir i noen tilfeller
presset til selv & finne nye ofre og utsette dem for en
tilsvarende prosess.

03

NETTSAMFUNNET /764

Et offentlig kjent eksempel p3 et slikt
nettsamfunn er "764", opprettet i 2021 av
Bradley Cadenhead, som pa det tidspunktet
var 15 ar gammel. Det uttalte formalet

til miljeet var & destabilisere samfunnet
gjennom & endre ungdommers holdninger i
en destruktiv retning. Dette skulle utfares ved
a normalisere groteskt materiale, bryte ned
etablerte normer og gdelegge mindreariges
moral. Lederskikkelsene postet retningslinjer
for hvordan man skulle identifisere egnede
ofre, hvor et av radene gikk pa & oppseke
ofre som frekventerer "selvskadingsforum".
Cadenhead ble dgmt til 80 ar i fengsel i USA
for aktiviteten i 2023"?, og to andre leder-
skikkelser ble pagrepet og tiltalt i 2025."

Foto: Shutterstock
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TIPS POLITIET

[=]

(1

Ved & tipse politiet om noe kriminelt som du vet har skjedd eller kan
komme til & skje, bidrar du til & forebygge at liknende skjer igjen.

—> Tips.politiet.no

Politiets telefon, 02800, er bemannet hele dggnet. Er situasjonen akutt?
Ring politiets ngdnummer 112. Du kan ogsa sende Ngd-SMS til 112.

Politiets nettpatruljer er synlige og tilgjengelige pa sosiale medier. De
deler informasjon, tarimot tips, svarer pa politifaglige sparsmal og utfarer
politiarbeid pa nett.

https://www.politiet.no/rad/trygg-nettbruk/politiet-i-sosiale-medier/

Neeringslivskontaktene i politiet arbeider med a forebygge og redusere
arbeidsmarkedskriminalitet og kriminalitet rettet mot naeringsliv. Ta gjerne
kontakt med naeringslivkontakten i ditt politidistrikt. De er her for deg og
din virksomhet.

https://www.politiet.no/kontakt-politiet/naringslivskontakter/

Stottesenter for kriminalitetsutsatte
Har du veert utsatt for kriminelle handlinger? Det kan for eksempel veere
vold, seksuelle overgrep eller krenkelser av din personlige frihet.

Ring oss pa: 800 40 008
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UTVALGTE HJELPETJENESTER

Dersom du gnsker hjelp, men ikke vil ta kontakt med politiet, finnes
det en rekke andre alternativer.

Visste du at du har en avvergingsplikt?
Dersom du mistenker alvorlig vold eller overgrep, har du en plikt til & melde fra.
Denne plikten gar foran taushetsplikten.

—> Les mer pa plikt.no.

Har du vaert utsatt for vold eller overgrep?
Ta kontakt med overgrepsmottaket der du bor, eller ta kontakt med legevakten
pa 116 117.

—> Dinutvei.no

Har du seksuelle tanker om barn?
Det finnes hjelp for dette.

—> Detfinneshjelp.no

Trenger du noen a snakke med?

Mental helse: 116 123
Kirkens SOS: 22 40 00 40
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